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INSTALLATION

• 0) Pré-requis : ipset + règle DROP

• 1) Script “monitoring auto + ban dynamique” 

• 2) Exécuter automatiquement toutes les 30s (systemd timer)

• 3) Fail2ban “custom slow TLS” (complément logs) + action ipset

• 4) Détection ASN / fingerprint (propre)

• 5) Dashboard Grafana (Prometheus textfile collector)

• 6) Dashboard Django (simple + efficace)

• 7) Hardening Nginx (anti slow/idle)



INSTALLATION  & EXECUTION
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