
EMAIL SERVER 
SETTINGS
sur Ubuntu  24.04
MailCow

BY IDEO-LAB 2026

AUTHOR  GUILLAUME ONEILL



AGENDA

• 1. TEST PORT 25 (ultra important)

• 2. Préparation serveur MAIL PROPRE

• 3. DNS (IMPORTANT)

• 4. PTR / Reverse DNS chez Hetzner (dans mon cas, aws, gcp, azur, ovh, ...)

• 5. Vérification DNS

• 6. Vérification reverse DNS

• 7. Vérification sur Notre serveur Linux SSH

• 8. Installer Docker

• 9. Installer MailCow

• 10. lancement du serveur Mail MailCow :   https://mail.ideo-lab.com



1. TEST PORT 25 (ultra important)
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GENERATION NOUVELLE CLE  DKIM



Préparation et 
assignation du  
HostName



Etat des 
lieux : Notre 
serveur mail 
a enfin une 
identité 
réseau 
propre.



Installer 
Docker



Installer 
MailCow



MAILCOW INSTALLATION PROCESS
• apt install -y jq

• ./generate_config.sh
• Ajouter le nom de votre serveur d’email  (ici) :  mail.ideo-lab.com

• Renseigner le Timezone UTC :  Europe/Madrid

• Branche :  1

• Create IPV6 route :  y

• Docker redémarre  !



Pre-requis pour Docker Compose V 2
• docker-compose –version : Si version < 2   alors on installe la v2

• VERSION 2 DE DOCKER COMPOSE

• chmod +x /usr/local/lib/docker/cli-plugins/docker-compose

• mkdir -p /usr/local/lib/docker/cli-plugins

• curl -SL 
https://github.com/docker/compose/releases/download/v2.29.7/docker-
compose-linux-x86_64 -o /usr/local/lib/docker/cli-plugins/docker-compose

• chmod +x /usr/local/lib/docker/cli-plugins/docker-compose

• docker compose version



Finalisation de l’installation Docker

• apt install -y docker-compose-plugin



ON LANCE    MAILCOW   !

•docker compose up –d

•docker ps



NORMALEMENT 
LE SERVER MAIL 
TROURNE

https://mail.ideo-lab.com



se connecter 
à MailCow 
comme 
admin



Nous sommes connectés à MailCow !



CONFIGURATION 
DE MAILCOW

1.   Configuration 



Ajout premier domaine Mail



Ajouter et Editer le nom de domain Mail



Ajouter un 
Domaine

https://mail.ideo-lab.com/admin/mailbox







Editer le nom de domain mail



Nom de domaine Créé



Le domaine 
de Mail  
ideo-lab a 
été créé



Ajouter 
une boite 
de 
réception





Configuration  
boite de réception



La Boite de 
réception a 
été créée



Félicitations 
: votre 
serveur 
fonctionne 



PROBLEM  
IPV6



COMMANDES DE 
BASE



STOP/START   DOCKER 
COMPOSE MAILCOW



SECURISER ET FAIBILISER LE SERVEUR MAIL



AGENDA 
SECURITE

1. Vérifier les blacklists

2. Désactiver l’open relay (important)

3. Fail2Ban / protection brute force

4. Rate limiting SMTP

5. Monitoring réputation IP

6. PTR IPv6 propre (plus tard)

7. DMARC reporting

8. BIMI (plus tard)



AGENDA 
PROD ET 

SECURITE

9. Créer vraies 
boîtes

10. Alias / 
forwarding

11. SMTP 
applicatif 
Django

12. Script 
d’installation 
automatique

13. “Mailcow 
Doctor”



PHASE 1 —
Sécurisation 
SMTP / 
Réputation IP



“ne pas 
devenir 
blacklisté 
dans 48h”.



Vérifier 
que l’open 
relay est 
fermé



Activer 
Fail2Ban 
Mailcow



Configurer 
les LIMITES 
d’envoi 
SMTP.



FORMULAIRE LIMITES D’ENVOI



Protection anti 
bruteforce 
SMTP/IMAP



Nouveau paramétrage anti-brut force



Activer le 
2FA admin 
Mailcow



Monitoring 
blacklist 
mail (très 
important)



Monitoring 
Blacklist   -
Installation 
script



CRONTAB 
POUR 
SCHEDULER 
LE 
MONITORING



SCRIPT
• EMAIL="guillaume@ideo-lab.com"

• ALERT=""

• DISK=$(df / | tail -1 | awk '{print $5}' | sed 's/%//')

• if [ "$DISK" -gt 85 ]; then

• ALERT="${ALERT}\n[DISK] Usage critique : ${DISK}%"

• fi

• RAM=$(free | grep Mem | awk '{printf("%.0f"), $3/$2 * 100.0}')

• if [ "$RAM" -gt 90 ]; then

• ALERT="${ALERT}\n[RAM] Usage critique : ${RAM}%"

• fi

• CONTAINERS=(

• "mailcowdockerized-postfix-mailcow-1"

• "mailcowdockerized-dovecot-mailcow-1"

• "mailcowdockerized-nginx-mailcow-1"

• )

for C in "${CONTAINERS[@]}"
do

STATUS=$(docker inspect -f '{{.State.Running}}' $C 2>/dev/null)
if [ "$STATUS" != "true" ]; then

ALERT="${ALERT}\n[CONTAINER DOWN] $C"
fi

done
QUEUE=$(docker exec mailcowdockerized-postfix-mailcow-1 
postqueue -p | tail -1 | awk '{print $5}')
if [[ "$QUEUE" =~ ^[0-9]+$ ]]; then

if [ "$QUEUE" -gt 50 ]; then
ALERT="${ALERT}\n[SMTP QUEUE] Queue importante : 

$QUEUE messages"
fi

fi
if [ ! -z "$ALERT" ]; then

echo -e "$ALERT" | mail -s "MAIL SERVER ALERT" $EMAIL
fi



BACKUP GENERAL



Sauvegarde 
automatique 
Mailcow



SCRIPT DE BACKUP   MAILCOW



RENDRE LE 
SCRIPT DE 
BACKUP 
EXECUTABLE



LANCER LE SCRIPT DE BACKUP



Cron 
automatique 
backup 
quotidien



Monitoring  
& Alertes 
systèmes



BILAN GLOBAL MAIL SERVER INSTALL



BILAN 
SITUATION  
MAILCOW


