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AGENDA

e 1. TEST PORT 25 (ultra important)

e 2. Préparation serveur MAIL PROPRE

* 3. DNS (IMPORTANT)

* 4. PTR / Reverse DNS chez Hetzner (dans mon cas, aws, gcp, azur, ovh, ...)
e 5. Vérification DNS

* 6. Vérification reverse DNS

7. Vérification sur Notre serveur Linux SSH

8. Installer Docker

* 9. Installer MailCow

* 10. lancement du serveur Mail MailCow : https://mail.ideo-lab.com



< Bash

telnet gmail-smtp-in.l.google.com 25

1. TEST PORT 25 (ultra important)



«” 1. Définir le vrai hostname Linux

Sur le serveur :

Preparation . ..

hostnamectl set-hostname mail.ideo-lab.com
serveur
M A‘ L & Verifier :
PROPRE

hostname

doit répondre :

/> Bash

mail.ideo-lab.com



(IMPOR

AN

RECORD A

Ajouter:

A Record

oY dns

mail.ideo-1lab.com A 159.69.88.91

RECORD TXT

EDITE cette ligne SPF :

v=spfl include:zohomail.eu include:_spf.mailersend.net ~all

Et remplace-la PAR :

v=spfl mx a ip4:159.69.88.91 ~all



Maintenant : récupérer le DKIM Mailcow

GESTION s

Courriel

-+ Configuration

+ Cl1és ARC/DKIM
Tu vas voir :

D K ‘ M * une clé DKIM généree par Mailcow,
* avec:

+ nom DNS exact,

« enorme valeur TXT.

Exemple :

dikim._domainkey



GENERATION NOUVELLE CLE DKIM

¢ il - S}-‘E%“Te - Courriel = & Applications ~ admin ¢

Acces~  OPUONS~™  poutage  Courriers systeme  Cartes des filtres globaux ~

Clés ARC/DKIM

LA
LA

Clé valide Clé non utilisée Clé manquante

Domaine: ideo-lab.com v=DKIM1:k=rsa:t=s:s-email: o~

p=MIIBIjANBgkqhkiGOwW0OBAQEFAAQCAQBAMIIBCgKCAQEA/QAE21QFMoCM28SMwWAFSCKWC
DIFLGRH35Td7U3funDbcov2 GxsprC7H2gpxiAYjwYBHXzcaW4KIXmW lIrow

Sélecteur 'dkim’ [fBf3D3moMYafyCgNgbioAHCLp7xAv3eB0dZj{a45FARON2ZNSY4iVIUr0BCildiYOvcdgeY1
/tndos2gPACCBIYF+GPmuBgdU4djghnIwOEPrpvdzTiutROmgM4AHITBULSDAN3q2gE
|TKY20j0Pohd6)GOoCzNnaFuD8HBdb7doRI36WOrkCeKpopjPGh3K0rsyLHUsOvZhOtrIBjxKnf
Bx|Hje8ktWP5iZUKGbLaafP+83nDxB 1uj1NZCmNIykZMwIDAQAE Yy

Ly Clé privée

Clé valide

2048 bit

« Tout basculer

Ajouter clé ARC/DKIM

Domaine(s)

Ly Sélectionner les domaines sans clés DKIM




Préparation et
assignation du
HostName

Sur ton serveur Linux SSH :

Lance :

¢/ Bash

hostnamectl set-hostname mail.ideo-lab.com

Ensuite :

Veérifie avec :

¢/ Bash

hostname

@) Résultat attendu

3 Bash

mail.ideo-lab.com



Etat des

lieux : Notre
serveur mail

a enfin ur
identité
reseau
propre.

e

port 25 ouvert
A record OK
PTR OK

hostname Linux QK

C'est le socle PRO d'un serveur mail.



Installer Docker

Sur ton serveur SSH :

¢y Bash @)

apt update &% apt install -v docker.io docker-compose

& Attends la fin compléte.

Installer o
Docker ;

docker --version

NO VM guests are running outdated hypervisor (gemu) binaries on this host.
root@uountu-16gb-nbgl-1:~# docker --version

Docker version 29.1.3, build 29.1.3-0ubuntu3~24.04.2
root@ubuntu-16gb-nbgl-1:~# |




Sur le serveur S5H :

¢ Bash

cd fopt

git clone https://github.com/mailcow/mailcow-dockerized

‘ N Sta ‘ ‘e I Ensuite :
MailCow S

Lance :
Puis :
<> Bash
apt install -v jq
<> Bash

Sgenerate_config.sh



MAILCOW INSTALLATION PROCESS

e aptinstall -y jq

* ./generate_config.sh

Ajouter le nom de votre serveur d’email (ici) : mail.ideo-lab.com
* Renseigner le Timezone UTC . Europe/Madrid

* Branche 1

L]
* Create IPV6 route Ly
/etc/docker /daemon. Json not tound. Create 1T with IPve settingsy |[Y/nl vy
Created /etc/docker/daemon. json with IPvE settings.
, REEEarting Dockgr...
pocker restarted.
e DOCker rEdemafre .I IPvE configuration complete: ENABLE_IPVE=true
Generating snake-oil certificate...
et e B T o T B T ot
......... B T T T T P T R
B T L o e o 0 L A oot Fr i
FoeFuiain s Fro et e Feoiin e T Fovnnan FooiFianen Forinnaees Fornnn
..... e T T 7 T T P
Foonnn Feoortiiininnas Fovnnnn Fovnnn +onnn Forni i Foviti ettt i e Forinianas +
Fovite i e e Foviitane.n I S +oennn ST Fovnnnn Fovnnn
Foite i Foinnaaen e Fovitaneann e B Foinaes +
e Fovinn Fovnnn T S T S T Fooitiita
R T e e et Fovnnnn Fovnnnn T oot
........ e B T e
e e e Fotite +oennn R e T T UM S T Fornnn
BT s o o T B g a CLAJD C +ivnnn Fooitineean +
FovateitiFeati it Fovnnnn Fevie i Fovnnn +ornnn FooiFiane s ottt Fovnnaan ++++
""""" L I B B B e o S EL + .+ +.o.+
Fonnn ForFen it Fovnnnen Fonnes SR I Fovutaneann R o
T Fovnnn Foi e I R T T Fovnna e o Fonnnn N AEE
B T Forinie s R e T T R B T e
B T T e L
Copying snake-oil certificate..
cp: warning: behavior of -n is non-portable and may change in future; use --update=none instead
root@ubuntu-16gb-nbgl-1: /opt/mailcow-dockerized#




Pre-requis pour Docker Compose V 2

* docker-compose —version : Si version <2 alors on installe la v2
* VERSION 2 DE DOCKER COMPOSE

3

* chmod +x /usr/local/lib/docker/cli-plugins/docker-compose
* mkdir -p /usr/local/lib/docker/cli-plugins

e curl -SL
https://github.com/docker/compose/releases/download/v2.29.7/docker-
compose-linux-x86 64 -o /usr/local/lib/docker/cli-plugins/docker-compose

* chmod +x /usr/local/lib/docker/cli-plugins/docker-compose
* docker compose version



Finalisation de l'installation Docker

* apt install -y docker-compose-plugin



ON LANCE MAILCOW |

*docker compose up —d

*docker ps

La, Mailcow tourne.
Les containers importants sont démarrés :

postfix
dovecot
rspamd

nginx
mysql
s0go

acme

donc le serveur mail est vivant.

-mailcow-1
9b4db33cca90 ghcr.iofmai1cow/postf1x:3.7.11—2
] Up 51 seconds

0.0.0.0:25-=25/tcp,

Wiel | T CUWUULR R | 22U— PP =1 i

"/docker-entrypoint. ag€;" About a minute a

[::]:25-=25/tcp, 0.0.0.0:465-=465/tcp, [::]:4

55->465/tcp, 0.0.0.0:587->587/tcp, [::]:587-=587/tcp, 588/tcp

mailcowdockerized-postfix

-mailcow-1
D219badaalch redis:7.4.6-alpine "/bin/sh /redis-confag;” About a minute ag
hJ Up About a minute 127.0.0.1:7654-=6379/tcp

mailcowdockerized-redis-m
ailcow-1
le9cf950fcib  mariadb:10.11 "docker-entrypoint.sag;” About a minute ag
o Up About a minute 127.0.0.1:13306->3306/tcp

ailcow-1
24d53a77c820 ghcr.io/mailcow/postfix-tlspol:1.8.23
0 Up about a minute

-tlspol-mailcow-1
b7676dded3ff ghcr.io/mailcow/clamd:1.71
hJ Up About a minute (healthy)

ailcow-1
4faa76a0deb5 memcached:alpine
o Up About a minute 11211 /tcp

ad-mailcow-1
527c43cd76le ghcr.io/mailcow/sogo:5.12.5-3
0 Up about a minute

ilcow-1
5cdf83914a53 ghcr.io/mailcow/unbound:1.25
0 Up About a minute (healthy) 53/tcp, 53/udp

-mailcow-1
2bcaf19cf057 ghcr.io/mailcow/netfilter:1.64
o Up About a minute

ar-mailcow-1
15576C6933e6 ghcr. io/mailcow/dockerapi:2.12
0 Up about a minute

pi-mailcow-1
526260aa72a3  ghcr.io/mailcow/olefy:1.15
hJ Up About a minute

ailcow-1

mailcowdockerized-mysql-m

"/docker-entrypoint. 3" about a minute ag

mailcowdockerized-postfix

"/sbin/tini -g —- /cag|” About a minute ag

mailcowdockerized-clamd-m

"docker-entrypoint.sag;|” About a minute ag

mailcowdockerized-memcach

"/docker-entrypoint. a€; about a minute ag

mailcowdockerized-sogo-ma

"/docker-entrypoint. a€ ;" About a minute ag

mailcowdockerized-unbound

"/bin/sh -c /app/doca€;” About a minute ag

mailcowdockerized-netfilt

"/bin/sh /app/dockerag;" about a minute ag

mailcowdockerized-dockera

"python3 -u /app/oled€;” About a minute ag

mailcowdockerized-olefy-m



NORMALEMENT
LE SERVER MAIL
TROURNE

https://mail.ideo-lab.com

< C @

@ Débuter avec Firefox

O 8 &= nitpsy/mailideo-lab.com

* Modification de KOCLL..

2 Connexion Utilisateur ¢ i1 -
b | r
o L ]

mail.ideo-lab.com - mail UL
& | Adresse de courrie

& | Motde passe

= Mot de passe oublié ?

ou se connecter avec

@ FIDO2/WebAuthn Login

L'identifiant n'est pas correct ?
Se connecter en tant qu'administrateur | Se connecter en tant
qu'administrateur du domaine




&« @] @ O E] a2 https:;//mail.ideo-lab.com g

@ Debuter avec Firefox ® Modification de KOCLL..

2 Connexion Utilisateur (. il -

se connecter
a MailCow
CO m m e mail.ideo-lab.com - mail UI
admin _—

@& | Motde passe

= Mot de passe oublié ?

ou se connecter avec

¥ FIDO2/WebAuthn Login

Utilisateur : admin

Lidentifiant n"est pas correct ?

Se connecter en tant qu'administrateur | Se connecter en tant

Ml:lt Ij E FI a S S E : ml:l |:| h |:| |:| gu'administrateur du domaine




Systéme & Conteneurs Logs ~

mail.ideo-lab.com - mail UI

Nous sommes connectés a MailCow !

Hostname

Architecture

IPs

Version

Heure du systéme
Fuseau horaire
Disponibilité

Utilisation du disque

mail.ideo-lab.com

X86_64

La vérification IP est désactivée. Vous pouvez I'activer sous
Systéme > Configuration > Options > Personnaliser

2026-05

2026-05a

13.05.2026 11:11:46
Europe/Madrid
150 21H 16M 355

& [dev/sdal
7.6G [ 323G (3%)



CONFIGURATION
DE MAILCOW

1. Configuration

Dans le menu :

Configuration

puis :

Ajouter domaine

Mets :

Champ

Domaine

Description

Le reste :

laisse par défaut.

Valeur

ideo-lab.com

Ideoc-Lab Mail



Ajout premier domaine Mai

o

s

il - Systéme - Courriel = ? Applications ~ admin ¢

Information Systéme

— 1
[ .-\.—I e tw el &

] Il':-l\_l

e

Access oo

5+  ROULaQe  COUTIersSystéme  Cartes de:

globaux -

admin x v # tdner m
Affichage de 13 15ur 1 entréels) n

Authentification & deux facteurs

Authentific
Définir une méth

T g

© se connecter avec FIDO2

Identifiant{s) connuls): o Action

Enregistrer un nouvel appareil FID02 =

Exat de Fenregistrement



Ajouter et Editer le nom de domain Mail

Acces > Options ~ Routage Courriers systéme Cartes des filtres globaux ~

ormations de |'"administrateur

Rechercher : Afficher les entrées 25 v
. Nom d'utilisateur TFA Actif Action
Affichage de 1 a1 sur 1 entrée(s) n

« Tout basculer Actions - FCTLITAT [ THTHIS L T

Authentification a deux facteurs

Authentification a deux facteurs:
Définir une méthode d'authentification Veuillez sélectionner ~
a deux facteurs:

s

¥ Se connecter avec FIDO2

Identifiant(s) connuis):  1p Action

< >

Enregistrer un nouvel appareil FIDO2 ~

Etat de I'enregistrement; -

API



Ajouter un
Domaine

https://mail.ideo-lab.com/admin/mailbox

Courriel = & Applicatior

Configuration

arn Quarantaine
Gestion de la file d'attente

Redémarrer 50Go

Domaine de



Domaines~  pgjtes de réception~ ~ Ressources ~ Alias~=  Taches de synchronisation  Filtres  Réécriture de I'adresse  Cartes des politiques des TLS

Domaines Rafraichir

Rechercher : Afficher les enfrées | 25 w

Taille de boite de
Boites de réception par Taille max. d'une Domaine de
Domaine Alias réception Quota Statistiques défaut boite de réception RL relais Actif Action

Aucune donnée présente dans la table

Affichage de 0 a 0 sur 0 entrée PRECEDENT SUIVANT




Domaines =

Boites de réception = Ressources Alias =

Domaines

~ Tout basculer Actions

Rechercher :

Taille de
. Boites de réception
Domaine Alias réception Quota Statistiques défaut

Aucune donnée présent

Affichage de 0 a 0 sur 0 entrée

~ Tout basculer Actions ~

Taches de synchronisation

Réécriture de I"adresse Cartes des politiques des TLS

Rafraichir

Afficher les enfrées | 25 w

Domaine de
RL relais Actif Action

Taille max. d'une
boite de réception

Ajouter un domaine

Domaine

Description

Modéle Default -

Etiquettes

Nombre maximal d'alias 400

Nombre maximal de 10
boites de réception

Quota boite de réception 3072
par défaut
Quota max par beite de 10240
réception (Mio)

Quota total du domaine 10240
(mio)

Liste d'adresses globale (GAL) L5 liste d'adres

nformations libres/occupées dans S0Go sont man:

ale (GAL) contier

Actif
Limite d"envoi

Désactivé

Sélecteur dkim

Longueur de la clé DKIM 2048 -
(bits)
Options de MX. Relayer ce domaine

secondaire Relayer tous les destinataires

sont dés:

+
us les objets d’un domaine et ne peut pas &tre édité par un utilisateur. Les

vées ! Redémarrer S0Go pour appliquer les modifications.

< msgs [ seconde




Editer le nom

de domain mail

Ajouter un domaine

Domaine
Description
Modéle Default -
Etiquettes n
Naombre maximal d'alias 400 a
Nombre maximal de 10 ~
boites de réception
Quota boite de réception 3072 a
par défaut
Quota max par boite de 10240 ~
réception (Mio)
Quota total du domaine 10240 a
(Mio)
Liste d'adresses globale (GAL) La liste d'adresses globale (GAL tient tous les objets d'un domaine et ne peut pas &tre édité par un u te s
nformations libres{occupées dans S0Go sont manquantes si elles sont désactivées | Redémarrer S0Go pour appliquer les modifications.
Actif
Limite d'envoi Décactiva %~  msgs [ seconde -
Sélecteur dkim
Longueur de la clé DKIM 2048 -

(bits)

Pumdimene Ala Raw

MNal=rar ~o Aams=ine




Nom de domaine Creéé

Ajouter un domaine

Domaine ideo-lab.com

Description 1401 ab Mail

Modéle Default -

Ajouter uniquement le domaine | Ajouter le domaine et redémarrer SOGo

¥ Le conteneur SOGo, « sogo-mailcow », doit &tre redémarré aprés |'ajout d’un nouveau domaine !

De plus, la configuration DNS doit &tre révisée. Lorsque la configuration DNS est approuvée, redémarrer « acme-
mailcow » pour générer automatiquement les certificats pour votre nouveau domaine (autoconfig.<domain=,

autodiscover.<domain=).
Cette étape est optionnelle et sera réessayée toutes les 24 heures.



Domaines Rafraichir

Le domaine -z

Rechercher : Afficher les entrées 25

°
e Mal -
Domaine Alias réception Quota Statistiques Actif Action
0/400 0/10

°
Affichage de 1 & 1 sur 1 entrée(s) PRECEDENT n SUIVANT

, , « Tout basculer Actions™

ete cree

ideo- 0B /10.0

La clé DKIM ideo-lab.com a été enregistrée

Domaine ajouté ideo-lab.com




Baoites de réception -

/ \ . t
J Ressources Alias~ Taches de synchronisation Filtres
°
l | n e O | t e Réécriture de I'adresse Cartes des politiques des TLS

Domaines =

Boites de réception Rafraichir
d e « Tout basculer Actions~ Boite de réception~ TLS5~ Protocoles autorisés~ Avis de quarantaine = o T T T8 L O R T |
Rechercher: Afficher les entrées 25
/ °
Derniére Dernier
4 Nom connexion changement de Utilisé Message
d'utilisateur Quota mail mot de passe (%) # Actif Action

Aucune donnée présente dans la table

Affichage de 0 & 0 sur 0 entrée PRECEDENT SUIVANT

« Tout basculer Actions™ Boite de réception™ TLS5~ Protocoles autorisés™ Avis de quarantaime ™ [T T T8 L O R T |




Ajouter une boite de réception

Identifiant
(partie gauche
d'une adresse

de courriel)

Nom complet
Domaine

Modéle

Mot de passe
(Générer)

Confirmation du
mot de passe
(répéter)

Etiquettes

Quota (Mio)

max. 10240 MiB

ideo-lab.com

Default

v Vérifier avec haveibeenpwned.com

- La longueur minimale du mot de passe estde &

=

=]
1]
g8

LA



Configuration
boite de réception

Mets par exemple :

Champ

MNom utilisateur
Domaine
Mot de passe

Quota

Valeur

guillaume

ideo-lab.com

ton mot de passe

laisse par défaut



Boites de réception Rafraichir

« Tout basculer Actions~ Boite de réception~ TL5~ Protocoles autorisés~ Avis de quarantaine ~ |22 TN 0T T8 T 8 PR 1T 01T

Rechercher : Afficher les entrées 25

°

L a B O I te e A Nom Derniére Message

d'utilisateur Quota connexion mail # Actif Action
/ o

re C e pt I O r \ a guillaume®@ideo- 0B/ . y ,E'diu.,

lab.com
/ / /7 7/ B
e t e C r e e e Affichage de 1 & 1 sur 1 entrée(s) PRECEDENT n B —

« Tout basculer Actions~ Boite de réception~ TL5~ Protocoles autorisés~ Avis de quarantaine ~ |22 TN 0T T8 T 8 PR 1T 01T

H

3
]
-]
%

§

;
S

Les modifications de la boite de réception
guillaume@ideo-lab.com ont été enregistrées

% Limite d'envoi pour |'objet guillaume®@ideo-lab.com
enregistrée
La boite de réception guillaume@ideo-lab.com a été
ajoutée




4L FELICITATIONS.

Ton serveur mail fonctionne maintenant réellement.

Felicitations
votre

e [l serveur SMTP
serveur « Ml IMAP
fonctionne - Hboitemal

e [ DKIM

e« UJHTTPS

« JPTR

2 domaine

2 Mailcow opérationnel



PROBLEM
IPV6

SSH serveur :

¢/» Bash

cd fopt/mailcow-dockerized

nano mailcow.conf

Cherche :

IPVe_NETWORK=

ou

ENABLE_IPV6E=y

et mets:

ENABLE_IPVE=n

Puis :

¢/» Bash

docker compose down

docker compose up



COMMANDES DE
BASE




STOP/START DOCKER

COMPOSE MAILCOW

<> Bash

docker compose down

docker compose up -d



-

"

SECURISER ET FAIBILISER LE SERVEUR MAIL

~

/




1. Vérifier les blacklists

2. Désactiver I'open relay (important)

3. Fail2Ban / protection brute force
4. Rate limiting SMTP

5. Monitoring réputation IP

6. PTR IPv6 propre (plus tard)

/7. DMARC reporting

8. BIMI (plus tard)




9. Créer vraies

AGENDA

PROD E 11. SMTP 12. Script
SECURITE

applicatif d’installation
Django automatique

13. “Mailcow
Doctor”




PHASE 1 —
Securisation
SMTP /
Réputation IP

PHASE 1 — Securisation SMTP / Reputation IP
C'est PRIORITE ABSOLUE.

Parce qu'un serveur mail :

» peut devenir blacklisté tres vite,

peut étre utilisé comme relais,

peut subir des attaques SMTP massives.

1. Verifier les blacklists

Depuis Mailcow :

verifier RBL,
Spamhaus,

Barracuda,
Microsoft SNDS.

Mailcow montre déja une partie des checks.



“ne pas
devenir
blacklisté

dans 48h”.

OBJECTIF

Proteger :

SMTP auth,
IMAP

S0Go,

brute force,
spam sortant,

compte compromis,
flood SMTP



Vérif
gue Ko pen
¢/ Bash
re | ay e St docker compose exec postfix-mailcow postconf smtpd_recipient_restrictions

Tu dois voir :

/
e rI I .e * permit_sasl_authenticated

* reject unauth_destination

Depuis le serveur :

TRES important.



Acces~  OPHONS~  poitage  Courrierssystéme  Cartes des filtres globaux

Parametres FailZban

Durée du bannissement (s):

3600

|
l \ Ct I V e r Max. durée du bannissement (s):

10000

°
‘ a I 2 B a I I Durée du bannissement est augmentée a chaque bannissement

Nb max. de tentatives:
5

L]
IVI a I C O W Fenétre de nouvel essai pour le nb max. de tentatives:

600

Taille du sous-réseau IPv4 pour I'application du bannissement (8-32):

[ 32

Taille du sous-réseau IPve pour I'application du bannissement (8-128):

[ 128

Gérer Fail2Ban en externe



O

Confi
les LIM

d’envo
SMTP.

e

urer

ITES

Domaines =

Cartes des politiques des TLS

Boites de réception

Boites de réception =

[ il - Systéme = Courriel {F_r.} & Applications =
Configuration
Ressources Alias ~ Taches de synchronisation Filtres Réécr Quarantaine

Gestion de la file d'attente

Redémarrer 50Go

Rafraichir

« Tout basculer Actions~ Boite de réception~ TLS~ Protocoles autorisés~ Avis de quarantaine = [E20 I TAT TR LT 0. R T T

Afficher les entrées 25w

Rechercher:
N Nom Derniére connexion Utilisé Message
d'utilisateur Quota mail (=) # Actif Action
; idan. POP3 @ x
guillaume@ideo 4?3.? - ) 1T - e 2

lab.com KiB/e=

PRECEDENT n SUIVANT
Editer I'objet
Edition de Iz boite de réception  Attributs personnalisés ~ Pushover ~ ACL (Permission) ~ LiMite d'envoi 4 penommer Iz boite de réception

Limite d'envoi 30

Enregistrer les modifications

2 msgs [ minute

< from » il
voi pour I'ensemble du domaine

ocoles autorisés ~

LASEE LY. I TR + Ajouter une boite de réception

r I'utilisateur




FORMULAIRE LIMITES D’ENVOI

Editer I'objet

Limite d'envai

Edition de |a boite de réception  Attributs personnalisés Pushover ~ ACL (Permission) ! Renommer la boite de réception

30 msgs / minute -

Enregistrer les modifications



Protection antl

oruteforce
SMTP/IMAP

Champ Valeur
Durée du bannissement 86400
Max. durée du bannissement 604800
Mb max. de tentatives 3

Fenétre de nouvel essai a0

Systéme -+ Configuration

Puis :

Options

Puis :

FailZban



Nouveau paramétrage anti-brut force

Paramétres Fail2ban

Durée du bannissement (s):

86400

Max. durée du bannissement (s):

604800

Durée du bannissement est augmentée a chaque bannissement

MNb max. de tentatives:

3

Fenétre de nouvel essai pour le nb max. de tentatives:

500



Activer le
2FA admin
Mailcow

Edition des informations de I'administrateur

Rechercher :

. Nom d'utilisateur TFA Actif

admin v v

Affichage de 1 & 1 sur 1 entrée(s)

Authentification a deux facteurs

Authentification & deux

facteurs:

Définir une méthode Veuillez sélectionner ~
dauthentification a deux
facteurs:

@ Se connecter avec FIDO2

Identifiant(s) connu(s): Ip

<

Enregistrer un nouvel appareil FIDO2 -~

Etat de I'enregistrement: -

Afficher les entrées 25 v

Action

FAZ T T Supprimer

PRECEDENT n SUIVANT

Action



Il faut surveiller :

Monitorin
blaCkhSt = Spamhaus

« Barracuda

mail (tres . Spamcop
ImpOrtaﬂt) e LCEProtect

UuqQ

Sinon

« (GOmaill commence a refuser
« Qutlook refuse

« malls en spam



oy Bash

FiL /jo1lnfoasn

IP="159.659.868.91"

EMATIL="guillaume@ideo-lab.com"

[ ] [ ]
Monitorin:
( REVERSED_IP=%({echo %IP | awk -F. '{print %4"."%3"."%2"."%1}')
[ ]
a "zen.spamhaus.org"

"bl.spamcop.net™”

UuqQ

"b.barracudacentral.org"”

Installation

)

Script

for BL in "${BLACKLISTS[@]}"

do
RESULT=%(dig +short ${REVERSED_IP}.%{BL})
if [ ! -z "SRESULT"™ ]; then
ALERT="%{ALERT}\nBLACKLIST DETECTED : $BL ($RESULT)"
fi
done

if [ ! -z "SALERT"™ ]; then
echo -e "$ALERT" | mail -s "MAIL SERVER BLACKLIST ALERT"™ SEMATL



CRONTAB

POUR

SCHEDULER

E
MONI

ORING

“ HETZNER 2026 x

S S S S S S S S S S S S e Sl S e e S e e e

[ =

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time u can provide concrete values for
minute (m), hour (Hy? day month {dom), month (mon),
and day of week (dow) or use "*° in these fields (for "any’).

Notice that tasks will be started based on the cron’s system
daemon’s notion of time and timezones.

output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts

at 5 a.m every week with:

05 * * 1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

m h dom mon dow command

6 % * * fopt/mail-monitoring/check_blacklist.sh



SCRIPT

EMAIL="guillaume@ideo-lab.com"
ALERT=""
DISK=S(df / | tail -1 | awk '{print S5} | sed 's/%//')
if [ "SDISK" -gt 85 ]; then

ALERT="S{ALERTN\nN[DISK] Usage critique : S{DISK}%"
fi
RAM=S(free | grep Mem | awk {printf("%.0f"), $3/S2 * 100.0}')
if [ "SRAM" -gt 90 ]; then

ALERT="S${ALERTA\n[RAM] Usage critique : S{RAM}%"
fi
CONTAINERS=(
"mailcowdockerized-postfix-mailcow-1"
"mailcowdockerized-dovecot-mailcow-1"

"mailcowdockerized-nginx-mailcow-1"

)

for Cin "S{CONTAINERS[@]}"
do
STATUS=S(docker inspect -f '{{.State.Running}}' SC 2>/dev/null)
if [ "SSTATUS" I="true" |; then
ALERT="${ALERT\n[CONTAINER DOWN] $C"
fi
done
QUEUE=S(docker exec mailcowdockerized-postfix-mailcow-1
postqueue -p | tail -1 | awk '{print $S5}')
if [[ "SQUEUE" =~ A[0-9]+S ]]; then
if [ "SQUEUE" -gt 50 ]; then
ALERT="S{ALERTA\N[SMTP QUEUE] Queue importante :
SQUEUE messages"
fi
fi
if [! -z "SALERT" ]; then
echo -e "SALERT" | mail -s "MAIL SERVER ALERT" SEMAIL
fi



BACKUP GENERAL




Sauvegarde
automatique
Mailcow

Sauvegarde automatique Mailcow

Parce que :

« un serveur mail SANS backup = catastrophe assuree,
» les emails sont souvent plus critiques que les fichiers,

« une corruption MariaDB/Dovecot/Postfix peut tout détruire.

Et surtout :

» Mailcow possede déja un systéeme de backup intégré trés correct.

Ce qu’on va faire maintenant
Objectif :

» backup automatique quotidien,

stockage externe,

restauration rapide,

rotation automatique.



SCRIPT DE BACKUP MAILCOW

#! /bin/bash

#

DATE=%{date +%Yy-%m-%d %XH-3M-%5)
BACKUP_DIR="/backup/mailcow/$DATE™

ﬁkdir —p "$BACKUP_DIR"

id Jopt/mailcow-dockerized || exit 1

gncker compose stop postfix-mailcow dovecot-mailcow
gncker run ——rm -v mailcowdockerized_wvmail-vol-1:/volume
glgmgr.ruﬂ ——rm -v mailcowdockerized_mysql-vol-1:/volume
glgmgr.ruﬂ ——rm -v mailcowdockerized_redis-vol-1:/volume
g;gEEF.FUH —rm -v mailcowdockerized_crypt-vol-1:/volume
ETume .

cp mailcow
cp docker-compose.yml "3$BACKUP_DIR/™

#

. conf

"$BACKUP_DIR/™

docker compose start postfix-mailcow dovecot-mailcow

#

"{BACKUP

"LBACKUP

DIR™: /backup

DIR"™: /backup

"LBACKUP

DIR™: /backup

"{BACKUP

DIR™: /backup

find /backup/mailcow/* -maxdepth 0 -type d -mtime +7 -exec rm -rf {} ;
#

Echo_"packup terminA $BACKUP_DIR™

——

Pyl

alpine
alpine
alpine

alpine

Tar

Tar

Tar

Tar

czf /backup/vmail.tar.
czf /backup/mysgl.tar.
czf /backup/redis.tar.

czf /backup/crypt.tar.

-C /v
- /v
- /v

-C /v



RENDRE LE
SCRIPT DE
BACKUP
EXECUTABLE

«r Bash

chmod +x fbackup/mailcow/backup_mailcow.sh

Puis :

¢/> Bash

1ls Sbackup/mallcow/backup_mallcow.sh

t» Bash

cd fopt/mailcow-dockerized && find . 3 d | grep
%

/¥ Bash

cd fopt/mailcow-dockerized && find . d | grep vmail

a)

"wvmail |mysqgl|redis|ss:

>



LANCER LE SCRIPT DE BACKUP

5

de" Container mailcowdockerized-dovecot-mailcow-1 Stopped 1.8
5
tar: data/assets/wvmail: Cannot stat: No such file or directory
tar: Exiting with failure status due to previous errors
WARN[0000] "n" for boolean is not supported by vaML 1.2, please use "false’

[+] Running 0/0

4 ¢« Container mailcowdockerized-unbound-mailcow-1 Waiting 0.0
[+] Running 0/2

4 ™ container mailcowdockerized-unbound-mailcow-1 WwWaiting 0.1
[+] Running 0/2

i " container mailcowdockerized-unbound-mailcow-1 waiting 0.2
[+] rRunning 0/2

i , container mailcowdockerized-unbound-mailcow-1 waiting 0.3
[+] rRunning 0/2

a % container mailcowdockerized-unbound-mailcow-1 waiting 0.4
[+] Running 1/2

i~ container mailcowdockerized-unbound-mailcow-1 waiting 0.5
[+] rRunning 1/2

i | container mailcowdockerized-unbound-mailcow-1 waiting 0.6
[+] rRunning 1/2

a § container mailcowdockerized-unbound-mailcow-1 waiting 0.7
[+] Running 1/2

4 ¢ container mailcowdockerized-unbound-mailcow-1 WwWaiting 0.8
[+] Running 1/2

4 container mailcowdockerized-unbound-mailcow-1 Waiting 0.9
[+] Running 2/2

de" Container mailcowdockerized-unbound-mailcow-1 Healthy 1.0
5

[+] running 2/3mailcowdockerized-dovecot-mailcow-1 started 0.4
ae"” container mailcowdockerized-unbound-mailcow-1 Healthy 1.0
5 <« Container mailcowdockerized-postfix-mailcow-1 Starting 0.0
[+] Running 2/3mailcowdockerized-dovecot-mailcow-1 Started 0.4
ae"” container mailcowdockerized-unbound-mailcow-1 Healthy 1.0
5 ™ container mailcowdockerized-postfix-mailcow-1 Starting 0.1
[+] Running 2/3mailcowdockerized-dovecot-mailcow-1 Started 0.4
de" Container mailcowdockerized-unbound-mailcow-1 Healthy 1.0
5 ' Container mailcowdockerized-postfix-mailcow-1 Starting 0.2
[+] running 3/3mailcowdockerized-dovecot-mailcow-1 started 0.4
ae"” container mailcowdockerized-unbound-mailcow-1 Healthy 1.0
s container mailcowdockerized-postfix-mailcow-1 Starting 0.3
4" Container mailcowdockerized-dovecot-mailcow-1 Started 0.4
5

ae"” container mailcowdockerized-postfix-mailcow-1 Started 0.3



1. Cron automatique backup quotidien

Le script fonctionne, maintenant il faut :

* lancement automatique chaque nuit,

* logs,

C ro n = surveillance erreurs.
a u to m a tl u e 2. Sauvegarde externe (TRES important)
q Car un backup sur le méme serveur:
b a C k u * protege contre erreur humaine,
p « MAIS PAS contre :
» crash disque,

q u Ot i d i e n » suppression VPS,

®  [QnNsomware,

* incendie datacenter.

Idéeal :
= Hetzner Storage Box,
= 53,
= autre VPS5,

» rsync chiffre.



Monitoring
& Alertes
systemes

3. Monitoring réeputation IP mail

Pour surveiller :

= blacklist,
* score spam,

* réputation Gmail.

4. Securisation SSH avancee

Trés important sur serveur mail public :

« cle S5H only,

» désactivation password,
= port S5H custom,

« failZban SSH renforcé.

5. Alertes systeme

Email automatique si :
« disque plein,
= container down,
« certificat expire,

» backup echoue.



-

BILAN GLOBAL MAIL SERVER INSTALL

~




» SPF correct,
e DKIM valide,

Ce qui est maintenant OK

« [ SPF
« DMARC, _
B‘ LAN  PIRIPVE, . EﬁTﬂC
SITU O « Gmail OK, . M
‘T ATl N . fa:TEal;an, ' ?ISRH reverse DNS
MAILCOW -t 2 S0

5 rate limit SMTP

B Fail2Ban renforcé

* quotas, » [l sauvegarde Mailcow
« auth SMTP B 2FA admin activé

+ [Pv6 neutralise,

o Docker isole.



