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1. INTRODUCTION A LA CYBERSECURITE



Répartition par type de menace
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Comprendre la Cyber criminalité



AGENDA 
INTRODUCTION

• Partie 1.1 — Définition professionnelle de la cybersécurité

• A - Une définition globale de la cybersécurité

• B - Un périmètre beaucoup plus large que l’informatique

• C - La cybersécurité comme protection de l’activité

• D - Les cinq objectifs fondamentaux

• E - Les principales menaces couvertes

• F - Sécurité informatique et cybersécurité

• G - Sécurité de l’information et cybersécurité

• H - Cybersécurité et cyberrésilience

• I   - Les dimensions de la cybersécurité

• J - Exemple : plateforme e-commerce

• K - Exemple : environnement d’entreprise

• L - Les erreurs de compréhension courantes

• M - Définition consolidée pour le guide
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2.  CYBERSECURITE : LES ENJEUX



Cybersécurité :    Les Enjeux

•La Vision Holistique (Le "Pourquoi")

•L'Écosystème des Menaces (Le "Quoi")

•Vers une Sécurité Agile (Le "Comment")



La Vision Holistique (Le "Pourquoi")





L'Écosystème des Menaces (Le "Quoi")





Vers une Sécurité Agile (Le "Comment")





CYBER   AGENDA

• 1. Ce que nos clients veulent vraiment entendre,

• 2. Réponse courte  à la fameuse question : “Expliquez votre expertise”

• 3. Les attaques à maîtriser absolument en 2026
• 1. XSS

• 2. SQL Injection

• 2. « Command Injection »

• 3. Définir le Trafic légitime

• 4. Pipeline technique à expliquer

• 5. Ce qu’il faut savoir dans les grandes ligne à propos du WAF / WAAP

• 6. Métriques à citer et à comprendre

• 7. Les vrais enjeux cybersécurité à intégrer
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3. Les attaques à maîtriser absolument
« Serveurs »   et « Grand Public »







3. Les attaques à 
maîtriser absolument

• 1. SQL Injection

• 2. XSS

• 3. Command Injection

• 4. Trafic légitime



SQL Injection





SQL Injection 
- Expliqué



SQL Injection et  ML



XSS -Expliqué







Le XSS, 
pour 
Cross-Site 
Scripting



Pourquoi 
c’est 

dangereux ?



Définition 
simple :



Xss – Modèle de protection



Les trois grands types de XSS

•1. XSS réfléchi, ou Reflected XSS

•2. XSS stocké, ou Stored XSS

•3. DOM-based XSS
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based XSS







XSS -Remèdes





Les Outils pour intercepter le Xss



L'architecture envisagée (haut niveau)



Bonnes pratiques modernes
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EN Résumé



Command Injection





Command Injection  - Définition simple 



Traffic légitime
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4. Pipeline technique à expliquer
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En résumé



5.Panorama des techniques et logiciels clés



Techniques de défense en profondeur

•1. Protection des terminaux (Endpoints)

•2. Sécurité réseau et périmétrique

•3. Gestion des identités et des accès (IAM)

•4. Supervision, analyse et gouvernance 
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6.     ANNEXES TECHNIQUES



WAAP



LE WAAP EXPLIQUE

•1. Protection des Applications et API (Le virage WAAP)

•2. Outils de Protection et Détection (Le socle technique)

•3. Gestion des Identités et Sécurité des données

•4. Approche Organisationnelle

•5. Les quatre piliers du WAAP

•6. Une journée dans la vie d’un WAAP

•7. Comment expliquer le WAAP à vos clients ?
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7.  LES ACTEURS DE LA CYBER SECURITY
EN FRANCE



Les acteurs 
mis en avant 

sont :














