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AGENDA

• 1. Signup

• 2. Login

• 3. Scan Web site

• 4. Site Overview



0. Side Menu





1. SIGNUP





SIGNUP



SIGNUP IGNITION



SEND EMAIL VERIFICATION



Email validated



2. Login





First Login



Light Theme



3. Scan Web site



Launch first scan



Start a New Web Scan



SELECT YOUR ANALYSIS  PLAN



SELECT YOUR ANALYSIS PLAN



GET DETAILES INFORMATION ABOUT A PLAN

Click on a Plan to open An explanation Modal

Click to validate & return



LAUNCH SCAN FORMULAR READY



SCAN IN PROGRESS 



ON PROGRESS LIVE MODAL



FLIP-FLOP   « Live progress » - « Job’s Listing »



FLIP-FLOP        « Job’s Listing » - « Live progress » 



JOB TERMINATED



4. Site Overview



Site overview



5. Scan Job







PROBLEMS























TO DO 



TO DO LIST

• Statut optionnel user (public , privé)

• Si Profile public/visible :  Option d’exchange n => +NNN  (via messagerie 
websocket)

• Option « forgot password »

• Option dans account dans la section « account ou admin »

• Fonction d’analyse en « retro engineerie » des Js script actifs

• Analyse / scanner des appels xhr (depuis commandes ajax, js, et autre) 
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PLAN
• 1.  SCRIPT INSTALLATION DE TOUS LES LOGICIELS DE TESTS DE ROBUSTESSE D’UN SITE 

INTERNET

• 2. PILOTAGE ET ORCHESTRATION DU LANCEMENT DE CHAQUE TEST

• 3. MESSAGES GENERAUX DE PROGRESSION ET BARRE DE PROGRESSION

• 4.EVITER LE VERBOSE  CEST ILLISBLE ET PEU INTERESSANT!!!

• 4B. MINI SYNTHESE A CHAQUE OUTIL DE TEST QUI S’EXECUTE

• 5. ANALYSER EN TEMPS L’output de chaque Outils en faire une synthèse

• 6. STOCKER LE RESULTAT ET LE DIAGNOSTIQUE DE CHAQUE OUTIL SOUS SQL

• 7. PREPARER UNE SYNTHESES GLOBALE  ET GENERER UN PDF EN SORTIE

• 8. DEVELOPPER LE SCRIPT EN PYTHON

• 9. Auto installer un VENV, car certains addons pour l’installation et execution

• 10. Un système pour arréter proprement le scan en cours d’éxecution

• 11. Un système pour le reprendre (« resume »)

• 12. Une fonction pour lister toutes les execution du scan (date, heure, durée et score)

• 13. Une fonction pour re-afficher telle ou telle analyse réalisée dans le passé



EXTENDED FUNCTIONS

• Capter l’IP adresse

• Capter le nom de l’url scannée

• Demander une adresse email (comme le fait certbot)

• Stocker cela bien sûr sur le SQL report

• Envoyer les données principales (Ip, email, Url, score) sur mon server
• via une API genre  « https://www.ideo-lab.com/security/scan?xxxx= (objet json)

• Il faudra développer ensuite un micro service sur Ideo-lab

• Prévoir un « aut-update »   en option !!!



STARTING 
PROCEDURES



Security Orchestrator    v1.2
Copyright  Ideo-lab  2026
Author : Guillaume Oneill
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https://www.ideo-lab.com
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USER   GUIDE



SCAN PROFILE



DYNAMIC SETUP



ROADMAP DES PATCHS



AGENDA DES PATCHS

• PATCH 012 — Profils de scan quick / standard / deep

• PATCH 013 — Resume automatique / scan interrompu

• PATCH 014 — Install Doctor / Health Check

• PATCH 015 — Meilleurs parsers des outputs outils

• PATCH 016 — Rapport HTML local en plus du PDF

• PATCH 017 — Comparaison entre deux runs

• PATCH 018 — Retest ciblé

• PATCH 019 — Cron / scheduled audit

• PATCH 020 — Packaging propre















ROADMAP DES REPORTS
IMPROVEMENT



AGENDA  REPORTS

•Niveau 1 : Executive Summary

•Niveau 2 : Health Dashboard

•Niveau 3 : Detailed Findings

•Niveau 4 : Remediation Plan

•Niveau 5 : Short Mode

•Niveau 6 : Report Database



Niveau 1 : 
Executive 
Summary



Niveau 2 : 
Health 

Dashboard



Niveau 3 : 
Detailed 
Findings



Niveau 4 : 
Remediation 

Plan



Niveau 5 : 
Short Mode



Niveau 6 : 
Report 

Database



AGENDA 
PATCHS



ROADMAP DU DASHBOARD
IMPROVEMENT 2026



AGENDA 
PATCHS



TO DO LIST

• Start / STOP / Resume du serveur

• Interaction avec le security analyzer : ideolab_security_orchestrator

• Pourvoir lancer l’orchestrator/Analyzer à partir du Dashboard

• Historic des runs visible aussi dans le dashboard pour un user connecté



PATCH 025A 
— Dashboard 
runtime & 
logging 
stabilization



PATCH 025B — Orchestrator control 
plane



LICENSE KEY PROCESS



LICENSE   KEY  PROCESS

• python3 security_dashboard_app.py --license-status

• python3 security_dashboard_app.py --license-setup











ORCHESTRATOR PROCESS





ANALYZER  SETTINGS



DJANGO  SETTINGS



NGINX  
SETTINGS



Fonctions connexes très utiles



1. 
Disponibilité 
/ continuité 
de service



2. DNS / 
domaine / 

infrastructure 
publique



3. SEO 
technique



4. Visibilité 
moteurs de 
recherche



5. 
Réputation 
sécurité / 
blacklist



6. Presse / 
actualités / 

marque



7. 
Performance 

web



8. 
Accessibilité 
/ conformité 

basique



9. Analyse 
contenu / 

qualité 
éditoriale



10. Détection 
changement / 
défiguration



Organisation 
produit 

proposée



Je propose de 
créer un 

nouveau mode 
orchestrateur :



Roadmap propre - Patchs



PATCH INTEL-
001 — Site 
Intelligence 

baseline



PATCH INTEL-
002 —
Uptime 
monitor



PATCH INTEL-003 — Reputation / blacklist



PATCH INTEL-004 — Search visibility



PATCH INTEL-005 — News / press / brand monitoring



systemd timer multi-target



Créer le fichier de configuration

[Unit]
Description=IDEO-Lab Security Analyzer uptime multi-target probe
After=network-online.target
Wants=networkonline.target
[Service]
Type=oneshot
User=ubuntu
WorkingDirectory=/home/gon2000fr
EnvironmentFile=-/etc/ideolab/security-uptime.env
ExecStart=/bin/bash -lc '/usr/bin/python3 /home/gon2000fr/ideolab_security_orchestrator.py uptime --
targets "$IDEO_SECURITY_UPTIME_TARGETS" --i-own-this-target --db "$IDEO_SECURITY_UPTIME_DB" --
license-file "$IDEO_SECURITY_LICENSE_FILE"'



Créer le service systemd



Créer le timer



Activer le timer



SECURITY GUIDE
BY IDEO-LAB

JULY 2026

AUTEUR : GUILLAUME ONEILL



MENU LATERAL





Comportement 
attendu



Mode 
contracté



Règles 
ergonomiques



Ce qui 
restera 

horizontal



Header 
supérieur 
simplifié



Organisation 
fonctionnelle 

proposée



Organisation 
fonctionnelle 
proposée  7



Aspect visuel



Découpage 
du patch



Dernier 
Patch
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PLAN
• 1.  SCRIPT INSTALLATION DE TOUS LES LOGICIELS DE TESTS DE ROBUSTESSE D’UN SITE 

INTERNET

• 2. PILOTAGE ET ORCHESTRATION DU LANCEMENT DE CHAQUE TEST

• 3. MESSAGES GENERAUX DE PROGRESSION ET BARRE DE PROGRESSION

• 4.EVITER LE VERBOSE  CEST ILLISBLE ET PEU INTERESSANT!!!

• 4B. MINI SYNTHESE A CHAQUE OUTIL DE TEST QUI S’EXECUTE

• 5. ANALYSER EN TEMPS L’output de chaque Outils en faire une synthèse

• 6. STOCKER LE RESULTAT ET LE DIAGNOSTIQUE DE CHAQUE OUTIL SOUS SQL

• 7. PREPARER UNE SYNTHESES GLOBALE  ET GENERER UN PDF EN SORTIE

• 8. DEVELOPPER LE SCRIPT EN PYTHON

• 9. Auto installer un VENV, car certains addons pour l’installation et execution

• 10. Un système pour arréter proprement le scan en cours d’éxecution

• 11. Un système pour le reprendre (« resume »)

• 12. Une fonction pour lister toutes les execution du scan (date, heure, durée et score)

• 13. Une fonction pour re-afficher telle ou telle analyse réalisée dans le passé



EXTENDED FUNCTIONS

• Capter l’IP adresse

• Capter le nom de l’url scannée

• Demander une adresse email (comme le fait certbot)

• Stocker cela bien sûr sur le SQL report

• Envoyer les données principales (Ip, email, Url, score) sur mon server
• via une API genre  « https://www.ideo-lab.com/security/scan?xxxx= (objet json)

• Il faudra développer ensuite un micro service sur Ideo-lab

• Prévoir un « aut-update »   en option !!!



Fonctions connexes très utiles



1. 
Disponibilité 
/ continuité 
de service



2. DNS / 
domaine / 

infrastructure 
publique



3. SEO 
technique



4. Visibilité 
moteurs de 
recherche



5. 
Réputation 
sécurité / 
blacklist



6. Presse / 
actualités / 

marque



7. 
Performance 

web



8. 
Accessibilité 
/ conformité 

basique



9. Analyse 
contenu / 

qualité 
éditoriale



10. Détection 
changement / 
défiguration



Organisation 
produit 

proposée



Je propose de 
créer un 

nouveau mode 
orchestrateur :



Roadmap propre - Patchs



PATCH INTEL-
001 — Site 
Intelligence 

baseline



PATCH INTEL-
002 —
Uptime 
monitor



PATCH INTEL-003 — Reputation / blacklist



PATCH INTEL-004 — Search visibility



PATCH INTEL-005 — News / press / brand monitoring



TO DO LIST   - july 2026



A FAIRE ET A PREVOIR
• sur  la page admin / uptime :

• bouton   start/stop/resume   en face du site monitoré

• Une icone pour afficher l’état du site internet (avec des rond rouge et vert), facon 
calendrier

• Améliorer l’interface de crétation de la tache de Uptime (frequence, durée)

• Help   FAQ Online
• Help détaillé pour chaque RUbrique

• Des exemples clairs d’utilisations

• Admin tool uniquement pour les membres admin donc moi :
• créer un nouvel utilisateur super admin : gon2000fr@gmail.com

• L’admin tool donnera la liste des inscrits / User connectés

• L’admin tool permettra de se connecter au user (comme super user)

mailto:gon2000fr@gmail.com


A FAIRE ET A PREVOIR  - 2
• Il faut ajouter une clause  About : Header  page

• Il faut ajouter une clause contact : Header  page

• Il faut ajouter une clause Privacy : Footer Page

• Il faut ajouter un footer :
• contact email : contact@ideo-lab.com
• Présentation société  (Lockheed LLC & Ideo-lab)
• Adresse

• Une procédure d’auto-test qui permettra de valider que l’ensemble 
du produit « Security analyzer »  fonctionne parfaitement

mailto:contact@ideo-lab.com


A FAIRE ET A PREVOIR  - 3

• Mettre dans le menu du header un menu  (genre notifications, rappel) :   
(j’aime bien l’icone    « cloche »  avec en rouge en haut à droite de l’icone, 
un petit chiffre rouge (du nombre de notifications récentes non lues ou 
reardées)
• Dernières actions terminées

• Les Principales info à regarder



ROADMAP PATCH 14 JULY

















CE QUI RESTE A FAIRE AU 15/07

















ORDRE DES PATCHS



MENU LATERAL





Comportement 
attendu



Mode 
contracté



Règles 
ergonomiques



Ce qui 
restera 

horizontal



Header 
supérieur 
simplifié



Organisation 
fonctionnelle 

proposée



Organisation 
fonctionnelle 
proposée  7



Aspect visuel



Découpage 
du patch



Dernier 
Patch



BILAN DEVELOPPEMENT 



BILAN FEATURES

• 1. Anomalie immédiate après la restauration

• 2. État de la roadmap prioritaire des pages 26 à 32

• 3. Roadmap Intelligence des pages 18 à 22

• 4. To-do Uptime de la page 24

• 5. Éléments du plan initial de l’orchestrateur

• 6. Fonctions longues encore absentes de la première partie de la roadmap

• 7. Ordre de reprise à respecter



2. État de la roadmap prioritaire



État de la roadmap prioritaire

•UPTIME-004 — Public Status Page / SLA

•UPTIME-005 — SLA Engine

•DASHBOARD-SEC-001 — Rôles Owner

•DASHBOARD-UX-001 — Navigation SaaS

•Site Intelligence depuis le Dashboard

•REPORT-001 — Unified Reports Center

•BILLING-001 — License / Plan Limits

















3. Roadmap Intelligence













Plan fermé de DASHBOARD-SEC-001









DASHBOARD MAIN PAGE  - GENERAL  (1)

GENERAL SETUP WORKFLOW LAST SCAN LAST RUNS RECENT SCAN



WORKFLOW  PARAGRAPH  

GENERAL SETUP WORKFLOW LAST SCAN LAST RUNS RECENT SCAN



SETUP  PARAGRAPH

GENERAL SETUP WORKFLOW LAST SCAN LAST RUNS RECENT SCAN



LATEST SCAN

GENERAL SETUP WORKFLOW LAST SCAN LAST RUNS RECENT SCAN



LAST RUNS

GENERAL SETUP WORKFLOW LAST SCAN LAST RUNS RECENT SCAN



Recent runs

GENERAL SETUP WORKFLOW LAST SCAN LAST RUNS RECENT RUNS
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Fonctions connexes très utiles



1. 
Disponibilité 
/ continuité 
de service



2. DNS / 
domaine / 

infrastructure 
publique



3. SEO 
technique



4. Visibilité 
moteurs de 
recherche



5. 
Réputation 
sécurité / 
blacklist



6. Presse / 
actualités / 

marque



7. 
Performance 

web



8. 
Accessibilité 
/ conformité 

basique



9. Analyse 
contenu / 

qualité 
éditoriale



10. Détection 
changement / 
défiguration



Organisation 
produit 

proposée



Roadmap propre - Patchs



TO DO LIST   - july 2026



A FAIRE ET A PREVOIR  - 2
• Il faut ajouter une clause  About : Header  page

• Il faut ajouter une clause contact : Header  page

• Il faut ajouter une clause Privacy : Footer Page

• Il faut ajouter un footer :
• contact email : contact@ideo-lab.com
• Présentation société  (Lockheed LLC & Ideo-lab)
• Adresse

• Une procédure d’auto-test qui permettra de valider que l’ensemble 
du produit « Security analyzer »  fonctionne parfaitement

mailto:contact@ideo-lab.com


A FAIRE ET A PREVOIR  - 3

• Mettre dans le menu du header un menu  (genre notifications, rappel) :   
(j’aime bien l’icone    « cloche »  avec en rouge en haut à droite de l’icone, 
un petit chiffre rouge (du nombre de notifications récentes non lues ou 
reardées)
• Dernières actions terminées

• Les Principales info à regarder

• Alertes     par :
• Emails

• WhatsApp

• SMS



REALISES ET RESTE A FAIRE



























FEATURES BANKABLE



















Cyber Attack Path Engine
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FEATURES BANKABLE
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FEATURES BANKABLE

















Cyber Attack Path Engine
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FEATURES BANKABLE

















Cyber Attack Path Engine



































MOCKUP





AMELIORER LE DESIGN

























TO DO LIST



RENDRE VISUEL LA PROGRESSION

1) Ne rendre les boutons cliquable ou visible, si la progression le permet



ORCHESTRATOR 
NEW FEATURES

2026
BY IDEO LAB

AUGUST 2026



ROADMAP  DASNBOARD AOUT
























